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Bu ilkeye gore; idareler, bilgi sistemlerinin surekliligini ve givenligini saglamak icin gerekli
kontrol mekanizmalarini gelistirmelidir.

Bu ilkeye uygun olarak meslek yuUksekokulunun kullanmakta oldugu bilisim teknolojilerinde
veri ve bilgilere erisim, kontrol ve gincelleme gibi ¢alismalarda birim adina bu islemleri yapmak
Uzere tespit edilen personeller yetkilendirilmistir.

Bu standart icin gerekli genel sartlar:

12.1. Bilgi sistemlerinin siurekliligini ve givenilirligini saglayacak kontroller yazih olarak belirlenmeli
ve vygulanmalidir.

12.2. Bilgi sistemine veri ve bilgi girisi ile bunlara erisim konusunda yetkilendirmeler yapilmali, hata
ve usulsizliklerin onlenmesi, tespit edilmesi ve diuzeltiimesini saglayacak mekanizmalar
olusturulmaldir.

12.3. idareler bilisim yonetimini saglayacak mekanizmalar gelistirmelidir.

Bu standartla ilgili yapilabilecek ¢alismalar:

Bilisim sistemleri, bilgisayar donanimi, yazilimi ile kaynak paylasimini gerceklestirmek icin
bilgisayarlar birbirine baglayan aglar ve onlar kullanan insanlardan olusur.



OLASI RiSKLER

Personelin bilgi givenligi bilincine sahip olmamasi

Sorumluluklarda karmasa, asin yetki verme veya hi¢ yetki
vermeme durumlarinin olusmasi

Yetersiz personel istihdami

Zayif hizmet sunumu

Guvenilir ve gerekli
personelin istihdami

bilgi ve beceriye sahip olmayan

Belli bir konu Uzerinde uzmanhg olan personelden her
konuda yararlanmak zorunda kalma

Personelin kendinden beklenen sorumlulukiar

getirememesi

yerine

Hassas noktalardaki personelin yoklugunda yerine bakacak
eleman olmamasi

Personelin uygun egitimlerle yetenek ve bilgi dizeyinin
yuUkseltilememesi

isten ayrilan veya isine son verilen personelin sisteme
yetkisiz erigebilmesi

Mevzuata uymama sonucu Kurumun karsilasacagi maddi
yaphrimlar ve cezalar

Kritik veya gizli bilginin goérilmesi, kopyalanmasi veya
kaybedilmesi
Donanim veya Uzerinde yazilm ve bilgi bulunduran

pargalarin ¢calinmasi

Verilerin bozulmasi, kaybolmasi, kétiye kullaniimasi

Ag sisteminin performansinda azalmaq, islemlerde yavaslama

Kullanici bakimindan yetersiz veya asin yetkilendirme

Kullanici sifrelerinin ¢alinmasi, kullaniimasi, degistirilmesi

Kaynak yetersizlikleri

Eksik veya hatali veri girilmesi

Gorevlerin ayriigi ilkesine uyulmamasi

Yetkili oimayan kisilerce veri girisi yapiimasi

KONTROL ONLEMLERI

e Mevcut sistemleri kullanabilecek yereli sayida
elemana yetki verilmistir.
e Lisansh ve givenilir yaziim programian

kullaniimaktadir.

e Uretilen bilgiler her birim tarafindan dizenli olarak
yedeklenmektedir.

e Bilgi sistemlerinin yetkisiz tarafindan

kullanmasina izin verilmemektedir.

kisiler

¢ Virius saldirilarina karsi koruma saglanmaktadir.

e Mevcut donanimin etkili ve ekonomik kullanilimasina
o6zen gosterilmektedir.

o Bilgi islem, optik okuyucu, fotokopi ve bask
birimlerinde bulunan sistemlerin ani elekirik
kesintilerinden etkilenmesi ve bilgi kaybini énlemek i¢in
gic kaynaklari kullaniimaktadir.

o 24 saat Givenlik kamera sistemi ile izlenme

yapiimaktadir.
¢ Yeni teknoloji kullaniimaktadir.
e Bozuk, arizal cihazlar kullaniimamaktadir.

o Sistem ve makinelerin bakim ve onarimlarinin
zamaninda yetkili servislerce yapilmasi
saglanmaktadir.



Yuksekokulda elekironik ortamda bilgilere erisim ve gincelleme gibi ¢alismalari yapmak Uzere yetki verilen
personel ve goérevleri asagida goésterilmistir.

BiLGi SISTEMININ ADI

Harcama Yénetim Sistemi (HYS)

Kamu Harcama ve Muhasebe
Bilisim Sistemi (KBS)

Mali Yonetim Sistemi
(MYS)

Elektronik Belge Yonetim Sistemi
(EBYS)

Doéner Sermaye Mali Yonetim Sistemi
(DMIS)

Elektronik Kamu Alimlari Platformu
(EKAP)

Sosyal Guvenlik Kurumu
(e-SGK)

Tasinir Mal Kayit Kontrol Sistemi
(TKYS)

Ogrenci igleri Bilgi Sistemi

Bitce Yonetim Enformasyon Sistemi
(E-BUTGE)

YOK Bilgi Sistemi (YOKSIS)

Ek Ders Bilgi sistemi (KBS)

Akademik Bilgi Yonetim Sistemi
(ABYS)

Stratejik Plan Bilgi Sistemi (SPBYS)
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