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I- OGRENCI BILGILERI

Adi ve Soyadi Yosr BOUMAIZA
Numarasi 323705
Anabilim Dali Bilgisayar Mihendisligi
Programi : ]| Yiiksek Lisans Doktora Biitiinlesik Doktora
II- SINAV BIiLGILERI
Tezin Bashg _ Authentication in loT: 6TISCH SECURE JOIN USING DISTRIBUTED STORAGE FOR
" THE KEY ESTABLISHMENT

" Nesnderin interneti (10T) gliniinmiiziin en 6nemli arastirma konular1 arasindathr.

Tez Ozeti

Savunma Tarihi
Savunma Saati

Sinav Yeri

: Temeli, Internet tizerinden gok sayidakiigiik cihazin baglantisinadayanmaktadhr.

Bu kuglik cihazlar gendlikle digik gidu radyo ile donailmigtir ve sayisiz kisittamadan, ozellikle de

sinirl bdlek, sinirli gligve disiik hesaplama kapasitesinden dolay: kisitl islem gidinesahiptir.
Bu kuglik cihazlar gendlikle dustik gudu radyo ile donailmistir ve sayisiz kisittamadan, 6zellikle de

sinirl bdlek, sinirli giigve distik hesaplama kapasitesinden dolay: kisitli islem guidinesahiptir.
IoT icin dogrudan klasik givenlik onlemlerini uygulamak mumkin degildir, clnkid mevcut
mekanizmalarin ¢ogu 10T cihazlarina kiyasla daha yuksek hesaplama kapasitesine sahip cihazlar igin

tasarlanmugtir.

ToT'deki giivenlik, Gogu zaman cihazlar arasindakriptografik anahtar dagitim: yardim ile gergeklestirilir.
Bu durumda, en biyiik arastirma zorluklarindan biri, simirli kaynaklara sahip olan sensbrler araciligiyla
guvenli anahtar depolamanin saglanmasidir. Bu tezde, kimlik dogrulama anahtarlarimin yoneimi icin
dagitik bir anahtar depolamamin kullanildigi IETF 6TiSCH protokoliniin mevcut giivenli dnyikleme

mekanizmasinaveni hir vaklasim siinmaktadir

08 /03 /2019

10 :00

: Elektrik - Elektronik Miihendisligi Boliimii Toplanti Salonu

Not: Tez savunma sinav duyurusu, anabilim dali bagkanliginca ilgili b61imin duyuru panosunda ve/veya
internet sitesinde ilan edilir.
Bu formun bir kopyasi ktufbe@ktu.edu.tr e-posta adresine génderilmelidir.
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	Text20: Nesnelerin İnterneti (IoT) günümüzün en önemli araştırma konuları arasındadır.
Temeli, İnternet üzerinden çok sayıda küçük cihazın bağlantısına dayanmaktadır.
Bu küçük cihazlar genellikle düşük güçlü radyo ile donatılmıştır ve sayısız kısıtlamadan, özellikle de sınırlı bellek, sınırlı güç ve düşük hesaplama kapasitesinden dolayı kısıtlı işlem gücüne sahiptir.
Bu küçük cihazlar genellikle düşük güçlü radyo ile donatılmıştır ve sayısız kısıtlamadan, özellikle de sınırlı bellek, sınırlı güç ve düşük hesaplama kapasitesinden dolayı kısıtlı işlem gücüne sahiptir.
IoT için doğrudan klasik güvenlik önlemlerini uygulamak mümkün değildir, çünkü mevcut mekanizmaların çoğu IoT cihazlarına kıyasla daha yüksek hesaplama kapasitesine sahip cihazlar için tasarlanmıştır.
IoT'deki güvenlik, çoğu zaman cihazlar arasında kriptografik anahtar dağıtımı yardımı ile gerçekleştirilir. Bu durumda, en büyük araştırma zorluklarından biri, sınırlı kaynaklara sahip olan sensörler aracılığıyla güvenli anahtar depolamanın sağlanmasıdır. Bu tezde, kimlik doğrulama anahtarlarının yönetimi için dağıtık bir anahtar depolamanın kullanıldığı IETF 6TiSCH protokolünün mevcut güvenli önyükleme mekanizmasına yeni bir yaklaşım sunmaktadır.
Bu yaklaşımda amaç, IETF 6TiSCH kimlik doğrulama mekanizmasının iletişim yükünü en aza indirgemek, verimli bir kimlik doğrulama işlemini mümkün kılmak ve IoT ağının kenarında kimlik doğrulama parametrelerini tutarak ağın enerji verimliliğini arttırmaktır.
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