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Varlik Tehdit Zafiyet Olasilik Etki Risk Mevcut Iyilestirme Onerisi
(1-5) (1-5) | Diizeyi (O | Kontroller
x E)
HBYS Siber saldirn | Giincellemelerin 3 5 15 Firewall Kullanici egitimleri, yedeklerin
Sunucusu / gecikmesi, kullanici (Fortigate), cevrimdisi kopyalanmasi
Ransomware | farkindalik eksikligi ESET, Oracle
otomatik
yedekleme
PACS Sistemi | Donanim Sunucu yaslanmasi, 2 5 10 UPS, Yedek donanim tedariki, felaket
arizasl yedek donanim yedekleme kurtarma testi
eksikligi sistemi
Oracle Yetkisiz Parola politikasi 3 4 12 Parola MFA (¢ok faktorlii kimlik dogrulama)
Veritabani erisim zafiyeti politikasi, entegrasyonu
erisim loglari
Kullanici Zararl USB cihaz kullanimi, 4 3 12 ESET USB erisim kisitlamasi, farkindalik
Bilgisayarlar | yazilim glincellemelerin antivirtis, egitimleri
ertelenmesi otomatik
Windows
Update
Ag Altyapis1 | DDOS / Yetersiz izleme 2 5 10 Fortigate IPS, | Trafik analizi ve log korelasyon sistemi
Saldiri VLAN (SIEM) kurulumu
yapilandirmasi
Sunucu Yangin /Is1 | HVAC arizas), sensor | 2 5 10 Yangin Sensor testleri, bakim planinin
Odalari artisi bakimi eksikligi algilama, sikilastirilmasi

sogutma




sistemi, UPS
Kablosuz Ag | Yetkisiz Zayif parola politikasi 4 12 MAC WPA3 gegisi, parola periyodik
(Wi-Fi) erisim dogrulama, yenileme
sifreli ag
(WPA2)
Yedekleme Fiziksel Sifreleme eksikligi 4 8 Yetkili Yedeklerin sifrelenmesi ve farkli
Diskleri zarar / kayip personel ile lokasyonda tutulmasi
fiziksel
yedekleme
[P Telefon Hizmet Giic kesintisi, 3 6 UPS, VLAN Yedek hat / 2. santral kurulumu
Sistemi kesintisi network bagimliligi ayrimi
Personel Kimlik Zayif parola, sosyal 4 12 Sifre politikasi, | MFA entegrasyonu, phishing
Hesaplari hirsizlig mithendislik egitimler simtlasyonlari
Risk Diizeyi Siniflandirmasi
Risk Puani Diizey Aciklama
1-5 Diisiik Takip edilmesi yeterli
6-10 Orta [zleme ve 6nlem alinmal
11-15 Yiiksek lyilestirme plani zorunlu
16-25 Kritik Acil miidahale gerektirir

Risk Azaltma Oncelik Plani

1. Kullanic1 farkindalig: ve sifre giivenligi egitimlerinin artirilmasi

2. MFA sisteminin Oracle ve kritik uygulamalara entegrasyonu

3. Yedekleme giivenliginin giiclendirilmesi (sifreleme + farkli lokasyon)

4. SIEM sistemi ile log korelasyon ve tehdit izleme altyapisinin kurulmasi

5. Felaket kurtarma tatbikatlarinin yilda en az 1 kez yapilmasi




