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Parola Saldirilari ve Guvenlik Yontemleri

1. GIRIS

Bir sistemin giivenligi, en zay1f halkas1 kadar gii¢liidiir; cogu zaman kullanic1 parolalari
bu zayif halka olabilmektedir. Parola giivenligi genellikle sifreleme veya hashleme
yontemleriyle saglanir. Sifreleme (encryption), diiz metin parolay1 tersine ¢evrilebilir
sekilde sifrelerken; hashleme, parolayi tek yonlii olarak doniistiiriir ve geri acilmasi
(orijinal parolanin elde edilmesi) matematiksel olarak ¢ok zordur. Sistemler parolalar
genellikle diiz metin olarak degil, bu hash degerleri olarak depolar. Hash fonksiyonundan
geemis bir parolanin kendisini bulmak, fonksiyonu tersine ¢evirmek yerine, olasi aday
parolalarin hash'lerini hesaplayip karsilagtirmay1 gerektirir. Bu nedenle saldirganlar, hash
degerini ele gecirdiklerinde parolayr kirmak i¢in deneme-yanilma yoluyla hash iiretip
eslestirme yontemine basvururlar.

PAROLA SALDIRI TURLERI

Parola saldirilar1 temel olarak cevrimdisi (offline) ve g¢evrimigi (online) olarak iki
kategoriye ayrilir:

e Cevrimdisi Parola Saldirilari: Saldirgan, hedef sistemden kullanicilarin parola
hashlerini ele gecirir ve kirma islemini kendi bilgisayarinda yapar. Bu sayede hedef
sisteme ardisik giris denemeleri yapilmaz, dolayisiyla kilitlenme veya alarm tetiklenme
riski yoktur. Ayrica ¢evrimdisi ortamda, ¢ok sayida parola denemesi kisa siirede
yapilabilir. Ornegin bir saldirgan veritaban1 sizintisindan elde ettigi hashler iizerinde
John the Ripper veya Hashcat gibi araglarla deneme yapabilir. Hash degeri bilindiginde
yontem, her deneme parolasinin ayni hash fonksiyonuyla 6zetini alip ele gegirilmis
hash ile karsilastirmaktir; eslesirse parola bulunmus demektir. Bu siire¢, hashleme
islemine tuz (salt) eklenmedik¢e daha kolaydir; salt kullanimi ayni parolanin farkl
kullanicilar i¢in farkli hashler iiretmesini saglayarak saldirty1 zorlastirir. Cevrimdist
saldirilar i¢in kullanilan araglardan John the Ripper (JtR) ve Hashcat, ¢ok cesitli hash
algoritmalarin1 destekler ve genellikle hizli sonu¢ almak icin optimize edilmislerdir.
Ornegin Hashcat GPU destegiyle biiyiik arama alanlarini tarayabilir.

e Cevrimici Parola Saldirilari: Saldirgan, hedef sisteme dogrudan giris denemeleri
yaparak parolay1 tahmin etmeye ¢alisir. Ornegin bir web sitesinin giris formuna art arda
sifreler deneyerek veya SSH/FTP gibi servislerde kullanic1 adi-parola denemeleri
yaparak gerceklestirilen saldirilar ¢gevrimigi saldirilardir. Bu tiir saldirilarda arag¢ olarak



Hydra siklikla kullanilir. Hydra, pek ¢ok protokol (HTTP, SSH, FTP vb.) i¢in kaba
kuvvet ve sozliik saldiris1 gergeklestirebilen bir aragtir. Cevrimigi saldirilar, her deneme

hedef sisteme gittigi i¢in yavastir ve basarisiz giris denemeleri hedef loglarinda iz

birakabilir. Hatta birgok sistem belirli sayida hatali denemeden sonra hesap kilitleme
veya CAPTCHA gibi 6nlemlerle bu saldirilar1 engeller. Bu nedenle Hydra gibi araglarla

yapilan saldirilarda, isabetli kullanici adi/parola ¢iftini bulmak ¢evrimdisi kirmaya gore
daha uzun stirebilir ve tespit edilme riski yiiksektir. Hydra ¢evrimi¢i uygulamalara

yonelik oldugundan, ag tizerinden ¢oklu deneme yaparken hedef sistemi kilitlememeye

veya glivenlik alarmlarini tetiklememeye dikkat etmek gerekir.

PAROLA SALDIRI TEKNIiKLERI

Parola saldir1 teknikleri genellikle kaba kuvvet veya sozliik tabanli yontemler olarak

siiflandirilir;

Kaba Kuvvet Saldirisi (Brute Force): Miimkiin olan tiim karakter
kombinasyonlarini1 sistematik olarak deneyerek dogru parolayi bulmaya calisir.
Ornegin yalnizca kiigiik harflerden olusan 6 karakterli bir parolanin 2926 = 595
milyon olas1 kombinasyonu vardir. Parola uzunlugu arttikca bu olasiliklar istel
olarak artar; 7 karakterli benzer bir parola i¢in bu say1r 2977 = 17 milyar
kombinasyondur. Bu nedenle kaba kuvvet, parolanin karmasiklig1r ve uzunluguna
bagli olarak cok zaman alabilir. Donanimlarla saniyede milyonlarca deneme
yapilabilse de, gli¢lii parolalar i¢in bu yontem pratik olmayabilir. Kaba kuvvetin
avantaj1 parola tahmininde higbir 6n bilgiye ihtiya¢ duymamasidir; dezavantaji ise
deneme sayisinin ¢ok yiiksek olmasi nedeniyle zaman ve kaynak gerektirmesidir.
Sozliik Saldiris1 (Dictionary Attack): Bu yontemde, saldirgan dnceden derlenmis
bir parola listesi (sozliik) kullanarak deneme yapar. So6zliik, yaygin parolalar, sozliik
kelimeleri, tarth veya isim gibi sik kullanilan kombinasyonlar igerir. Amag,
kullanicilarin zay1f veya tahmin edilebilir parolalar kullanma ihtimaline dayanarak
bu listede dogru parolanin bulunmasidir. S6zliik saldirisi, kaba kuvvete kiyasla ¢ok
daha az deneme gerektirir ve pratikte sikca ise yarar ¢linkii pek ¢ok kullanici tahmin
edilebilir parolalar secer. Ornegin "123456", "password", "qwerty" gibi parolalar
listelerin {ist siralarinda bulunur. Elbette sozliikte olmayan rastgele bir parola i¢in
bu yontem basarisiz olur. S6zliik saldirilar1 genelde melez (hybrid) saldirilarla da
genigletilir: sozlilk kelimelerinin sonuna say1 ekleme, harfleri sayi/simge ile
degistirme gibi basit varyasyonlar da denenir. John the Ripper gibi araglar bu tiir
varyasyon kurallarini (rules) kendi s6zliikk modu kapsaminda uygulayabilir.
Rainbow Tables: Rainbow table, hash«diiz metin eslemelerini 6nceden
hesaplay1p saklayan biiyiik bir tablodur; saldirganlar ele ge¢irilmis hashleri brute-
force yapmak yerine bu tabloda arayarak cok daha hizli sonu¢ elde edebilir.
Dezavantaji, tabloyu olugturmanin ve saklamanin yiiksek disk maliyeti olmasidir;
ayrica her kullanici i¢in farkli bir salt kullanildiginda (saltli hash) rainbow table’lar
pratikte ige yaramaz.

Collision Attack: Collision attack, bir hash fonksiyonu i¢in farkl: iki girdinin ayni
hash degerini iiretebilmesini hedefleyen saldirilardir; yani saldirgan m1 # m2



olacak sekilde hash(m1) = hash(m2) saglamaya ¢alisir. Collision’lar 6zellikle dijital
imza ve belge biitiinliigii baglaminda tehlikelidir—¢iinkii ayn1 hash’e sahip iki
farkli igerigi birbirinin yerine gosterebilirler. Parola kirmada ise esas problem
preimage (verilen hash’e karsilik gelen orijinal girdiyi bulma) oldugundan collision
dogrudan parola kirma ¢6ziimii sunmaz; yine de zayif veya eskimis hash
algoritmalar1 (MDS5, SHA-1) collision saldirilarina kars1 savunmasiz oldugundan
bu algoritmalardan kaginilmali ve salt ile gii¢lii anahtar tiiretme fonksiyonlari
(berypt/Argon2) tercih edilmelidir.

PAROLA HASHLERINI ELE GECIRME YONTEMLERI

Bir saldirganin ¢evrimdist kirma yapabilmesi icin Once bir sekilde parolalarin
hashlenmis halini ele gec¢irmesi gerekir. Bunun ¢esitli yollar1 vardir:

Ag Trafigini Dinleyerek: Eger bir kullanici parolasini sifrelenmemis bir baglanti
iizerinden gonderiyorsa, bir saldirgan ag dinleme (sniffing) yoluyla bu parolay1 diiz
metin halde yakalayabilir. Ornegin HTTP ile korumasiz bir giris formundan
gonderilen kullanici adi ve parolayr Wireshark ile yakalamak miimkiindiir.
Glinlimiizde hassas servisler genelde TLS/SSL kullandig1 i¢in parolalar sifrelenir;
ancak hala HTTP, Telnet, FTP gibi sifresiz protokoller kullaniliyorsa ag dinleme ile
parolalar dogrudan ele gegcirilebilir (kirmaya bile gerek kalmaz). Bu nedenle "parola
kirma" genellikle, parolanin sifreli veya hashli olarak elde edildigi durumlar igin
s6z konusudur.

Veritabam ve Sistem Ihlalleri: Bir sistemin veritaban1 sizdirildiginda, kullanici
hesaplarinin hashlenmis parolalar1 ele gegirilebilir. Ornegin bir web sitesinin
kullanici tablolar1 internete sizdiysa, saldirganlar bu hashleri offline olarak kirmaya
calisir. Benzer sekilde, bir sunucu ele gecirildiginde Linux ortaminda /etc/shadow
dosyasindaki hashler veya Windows ortaminda NTLM hashleri saldirganin eline
gecebilir.

Wi-Fi El Sikismasi Yakalama: Kablosuz aglarda WPA/WPA?2 protokolii, cihaz ile
erigsim noktasi arasinda 4 yonlii el sikigsma (4-way handshake) ad1 verilen bir kimlik
dogrulama aligverisi yapar. Bu siiregte sifrelenmis olarak parolanin (WPA-PSK)
dogrulugu karsilikli dogrulanir. Saldirgan, radyo sinyallerini yakalayarak bu
handshake mesajlarin1 kaydedebilir. Handshake, ¢6ziilemeyen bir anahtar igerse de,
saldirgan bunu offline olarak sozliikle karsilagtirabilir. Yani her bir olas1 parola
adayini1 alip, WPA/WPA2’nin belirledigi hashleme yontemine sokarak yakalanan
handshake i¢indeki degere eslesip eslesmedigine bakar. Eslesirse, dogru parolay1
bulmus olur.

Diger Yontemler: Parola kirmanin disinda, parola 6grenmeye yonelik phishing
(oltalama) saldirilari, keylogger yerlestirme gibi yontemler de vardir ancak bunlar
parolanin teknik olarak kirilmasi degil, kullanic1 aldatilarak veya sistemden izinsiz
kaydedilerek elde edilmesidir.



PAROLA GUCU VE GUVENLIGi

Parolanin kirilmasi, biiyiik Olgiide parolanin karmasiklifina ve sistemin aldigi
onlemlere baglidir. Zayif parolalar (s6zliik kelimeleri, ardisik sayilar, kullanici bilgileri vb.)
kolaylikla tahmin edilebilir ve kisa siirede kirilir. Giiglii parolalar ise yeterli uzunlukta,
bliylik/kiigiik harf, rakam ve sembol igeren rastgele dizilerdir; bunlar1 kaba kuvvetle
denemek pratikte imkansiza yakindir. Ornegin yalmizca harflerden olusan 8 karakterlik
parolaicin olasilik 298 iken, harf-rakam-sembol karisik 8 karakterlik bir parolanin olasilik
uzay1 ¢cok daha biiyiiktiir. Ayrica tuzlama (salting), her kullanici parolasina 6zel rastgele
bir deger ekleyerek hashlemeyi, sozliik ve rainbow table saldirilarina kars1 daha giivenli
hale getirir. Eger bir Wifi agmin gilivenligi s6z konusu ise sifreleme yOntemi olarak
destekleniyorsa WPA3 gibi daha giincel bir protokolii kullanmak, WPS 6zelliklerinin devre
dis1 birakilmasi vb. islemler ag1 daha giivenli hale getirecektir. WPS genellikle herhangi bir
sifre girme arayiizii bulunmayan cihazlarin (yazici, tarama cihazi vb.) aga baglanabilmesi
icin kullanilan bir 6zelliktir. Eger evinizin aginda buna benzer cihazlar1 kullanmiyorsaniz
kablosuz modeminizin WPS 6zelligini kapatmaniz giivenlik i¢in dnemlidir.

Sistem yoneticileri ¢evrimigi saldirilara karsi da onlem alabilir: belli sayida yanlis
denemede hesabi kilitleme, CAPTCHA ile otomatik denemeleri engelleme, cok faktorlii
kimlik dogrulama ekleme gibi yontemler brute force saldirilarini basarisizliga ugratir. Bu
nedenle bir parolanin kirillabilmesi i¢in sadece teorik yoOntemler degil, pratikte bu
onlemlerin varlig1 da belirleyici olacaktir.

2. DENEYIN AMACI VE KAZANIMI

Bu deneyde parola saldirilarinin (¢evrimdisi ve ¢evrimigi) nasil isledigini hem teorik
hem pratik olarak gorerek zayif parola uygulamalarinin neden risk olusturdugunu fark
etmek; hashleme, salt, handshake kavramlarini ve yaygin kirma tekniklerini (sozliik, kaba
kuvvet, melez) deneyimlemek; ve Wireshark, John the Ripper, Hashcat, Aircrack-ng ve
Hydra gibi araglar1 giivenli/izinli bir ortamda kullanarak parola saldir1 ve gilivenlik
yontemlerini uygulamali bir sekilde anlamay1 saglamaktir.

e Parola hashlerinin ve farkli hash algoritmalarinin (MD5, SHA serileri, vs.) temel
farklarin1 ve hash formatlarindan algoritma tespit etme mantigini agiklayabilme.

e Hashlerin nasil ele gecirilebilecegini (veritabani sizintisi, ag dinleme, Wi-Fi 4-way
handshake vb.) anlayip 6rneklerle iliskilendirebilme.

e John the Ripper ve Hashcat ile c¢evrimdisi parola kirma is akismi (sozlik,
kural/variation, brute-force) uygulayarak yiirlitebilme; elde edilen sonuglar
yorumlayabilme.

e Bir parolanin neden kirilabilir veya kirilmasi zor oldugunu (uzunluk, karmagsiklik, salt
kullanimi, hash algoritmasi) somut 6rneklerle aciklayabilme ve giivenlik iyilestirme
onerileri (giiclii parola politikalari, salting, 2FA vb.) sunabilme.

DENEYE HAZIRLIK

Deneye daha verimli ve giivenli katilabilmeniz i¢in, laboratuvar oncesinde temel
Linux/komut satir1 becerileri, ag ve kriptografi kavramlari, parola hashleri ve saldir1
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yontemleri ile kullanilacak araclarin (John the Ripper, Hashcat, Aircrack-ng, Wireshark,
Hydra) temel ¢alisma mantigin1 6grenmis olmaniz beklenmektedir.

Temel Linux komutlar1 (dosya gezme, dosya goriintiileme, nano/vim kullanimi).
TCP/IP, IP-MAC adresi, port kavramlari; Wireshark ile paket yakalamanin mantigi.
Hash kavrami: MD5, SHA-1, SHA-256; salt nedir, neden kullanilir.
Parola saldir tiirleri: ¢evrimdisi vs ¢evrimigi, sozliik ve brute-force farka.
Araglarin temel kullanimi:
o John the Ripper (john hashes.txt, john --show).
o Hashcat (hash tiirii segme, wordlist ile deneme).
o Aircrack-ng (handshake .cap kirma).
Sozliik dosyalar1 (6r. rockyou.txt) ve neden dnemli olduklart.
Etik/yasal kurallar: sadece izinli ortamda kullanim, gizlilik ve giivenlik bilinci.

DENEYIN YAPILISI

Deney, tiim gerekli araglarin (ve 6rnek dosyalarin) yiiklii oldugu bir Kali Linux sistem

iizerinde gerceklestirilecektir. Her 6grenci kendi sanal makinesi ilizerinde tek basina
calisacaktir. Asagidaki adimlar sirasiyla gerceklestirilmelidir. Adimlarin  mantigini
anlamak, sadece sonuca odaklanmaktan daha onemlidir. Asagida ortam ve gereksinimler
verilmistir:

Aragclar:

e Wireshark: Ag trafigini incelemek i¢in.

e John the Ripper: Cevrimdisi parola kirma i¢in.

e Hashcat: Hash tiirlerine gore parola deneme i¢in (CPU kullanimiyla).

e Aircrack-ng: WPA/WPA2 handshake igeren .cap dosyalarinin parola denemesi
icin.

Hazir Dosyalar:

e hashes.txt — Ele gecirilmis parola hash ornekleri.
e wifi _handshake.cap — WPA handshake 6rnegi.
e rockyou.txt veya daha kii¢lik 6zel parola listeleri.

1) Hash Olusturma ve Tanima

Amacg: Farkli algoritmalarla iiretilen hash degerlerinin nasil goriindiiglinii incelemek.
Ayrica hash uzunlugu ve formatina bakarak algoritmay1 tantyabilmeyi 6grenmek.

MDS : echo -n 'password123' | mdSsum
SHA-1 : echo -n 'password123' | shalsum
SHA-256 : echo -n 'password123' | sha256sum
Hash tiirii belirleme : hashid -em <hash>




* Admm l.a: Terminali agin. Basit bir metnin ¢esitli hash algoritmalariyla 6zetini
olusturmak igin Linux komutlarin1 kullanin. Ornegin, echo -n 'password123' |
mdSsum komutu "passwordl123" metninin MDS5 hash degerini iiretir. Benzer
sekilde:

o echo -n'password123' | shalsum (SHA-1 hash)
o echo -n'password123' | sha256sum (SHA-256 hash) komutlarini ¢alistirin.

* Adim 1.b: Ciktilardaki hash degerlerine dikkat edin. Hepsi farkli uzunluklarda ve
karakterdedir. Ornegin MDS5 32 hex haneden olusurken SHA-256 64 hex haneden
olusur. Hash uzunlugu ve formatindan, hangi algoritma oldugu genelde anlasilabilir.
(Orn: 32 karakterlik bir hex dizesi cogunlukla MD5tir, 40 karakter SHA-1, 64
karakter SHA-256 vb.)

* Adim l.c : Eger Kali Linux kullaniyorsaniz hash-identifier veya hashid aracini
deneyin. Bu araglar, verdiginiz hash degerinin muhtemel algoritmasini tahmin eder.
Ornegin: hashid -em 5f4dcc3b5aa765d61d8327deb882cf99 (bu deger "password"
stringinin MDS5 hashidir). Arag ¢iktisinda MDS5 olasiligini géreceksiniz.

Bu kisimda, farkli hash algoritmalarinin ¢iktilarinin nasil goriindiigiinii ve hash tanimlama
araglariin kullanimin1 gérmiis oldunuz. Hash bir kez olusturulunca teorik olarak geri
dontisli yoktur; ancak sonraki adimda yapacagimiz gibi, ayn1 algoritmayla aday parolalar
iiretip karsilastirarak dogru parolay bulabiliriz.

2) Cevrimdis1 Parola Kirma

Amag: Hash dosyasindaki zayif parolalar offline araclarla kirmay1 denemek. Boylece
farkl modlarin (single, wordlist) nasil calistigin gbzlemlemek.
Senaryo: Bir sistemden ele gecirilmis hash degerlerini kirmaya calisacagiz. Size
verilen hashes.txt dosyasinda bir veya daha fazla kullanicinin parolasina ait hashler
bulunmaktadir. Bu hashler 6rnek olmasi i¢in olusturulmustur ve gorece zayif
parolalardir.

e Hash dosyasi kontrolii : cat hashes.txt

e Onceki sonuglar1 gosterme : john --show hashes.txt

e Kirma baslatma : john hashes.txt

e Tiir belirtmek gerekirse : john --format=sha512crypt hashes.txt

¢ Sonug goriintiileme : john --show hashes.txt

e Sozliik ile deneme :
gunzip /usr/share/wordlists/rockyou.txt.gz
john --wordlist=/usr/share/wordlists/rockyou.txt --rules
hashes.txt

e Adim 2.a: Hash formatinin anlasilmasi: Once dosyanin igerigine goz atin.
Ornegin dosyada su formatta satirlar olabilir:
= alice:$63Q4...$N9uGp... (devami) ...:18090:0:99999:7:::



*  bob:$6$Kk...$z1HV... (devami) ...:18090:0:99999:7:::
Bu ornek Linux sistemlerinde /etc/shadow dosyasindaki satirlara benzer. alice:

kismi kullanici adini, $6$ ile baslayan kisim hashli parolayr (SHA-512 algoritmasi

$6$ ile belirtilir), sonraki sayilar ise parola politikas1 bilgileridir. John the Ripper,
bu formati1 dogrudan kabul edebilir. Eger farkli bir format veya sadece diiz hash

verilmisse (0rnegin yalnizca 5f4dcc3bS... gibi), o durumda hash tiiriinti belirleyip

John parametrelerini ona gore ayarlamak gerekir.

Adim 2.b: John ile kirma — Basit deneme: Terminalden John the Ripper’1
calistirin. Oncelikle John’un dogru sekilde calistigini ve hash dosyasini
okuyabildigini test edelim. john --show hashes.txt komutu, dosyadaki hashler
daha Once kirildiysa sonuglarini gosterir; ilk defa calistirdigimiz igin
muhtemelen "no password hashes left to crack" gibi bir ifade géreceksiniz (veya
hi¢ cikt1 vermeyebilir). Ardindan john hashes.txt komutunu c¢alistirin. John,
belirtilen dosyadaki hashleri kirmaya baslayacaktir. Not: John, hash tiiriini
otomatik algilayamazsa veya bir uyar: verirse, --format= parametresiyle hash
tiiriinii belirtmek gerekebilir (6rnegin SHA-512 i¢in --format=sha512crypt).
Adim 2.c: Islemi izleme: John calisirken, konsolda denenen yontemlerle ilgili
satirlar gorebilirsiniz. John, 6nce "single crack" mod denilen bir modda hizlica
basit tahminler dener (kullanici adi bilgisiyle ilgili varyasyonlar gibi). Ardindan
kendi kiigiik yerlesik sozliigiinii ve kurallarini kullanarak denemeler yapabilir.
Zay1f parolalar ¢ok kisa siirede bulunacaktir. John'u birkag¢ dakika calistirdiktan
sonra islemi durdurmak i¢in Ctrl+C yapin.
Adim 2.d: Sonuglar1 alma: John durdurulduktan sonra john --show hashes.txt
komutunu tekrar calistirin. Bu komut, kirilan hashlerin artik acik parola
karsiliklarmi gosterecektir. Ornegin:

= alice: password123
gibi cikt1 alirsaniz, alice kullanicisinin parolasinin "password123" oldugunu
bulmugsunuz demektir. Bulunan parolalar1 not edin. (John, buldugu parolalar1
kendi john.pot dosyasina kaydeder, boylece ayni hashleri tekrar kirmaya
calismaz.)
Adim 2.e: So6zliik kullanimi: Eger John bazi hashleri ¢ozememisse, daha genis
bir sozliikk ile deneme yapabiliriz. Kali Linux ile gelen rockyou.txt sézligi
popiiler bir segenektir. Ancak bu dosya sikistirilmistir. Oncelikle gunzip
/ust/share/wordlists/rockyou.txt.gz komutuyla a¢in (bir kez yapmak yeterli).
Ardindan John’u bu sozliikle calistirmak i¢in:

john --wordlist=/usr/share/wordlists/rockyou.txt --rules hashes.txt

komutunu verin. Bu komutu ¢alistirdiginizda, rockyou.txt listesindeki
milyonlarca kelime ve John'un kendi kurallari (--rules) ile denemeler yapilir.
Bu islem, alice kullanicisinin "password123" gibi basit sifresini bulsa bile, bob
kullanicisinin parolasini bulmakta basarisiz olabilir veya laboratuvar siiresi
i¢in ¢cok uzun stirebilir.



Adim 2.f: Kirilan parolalarin analizi: alice'in parolasi, rockyou.txt listesinde
bulunan ¢ok yaygin bir paroladir. Ancak bob'un parolasi kiritlamamistir. Bu,
bob'un parolasinin ya listede olmadigini ya da John'un varsayilan kurallarinin
iiretemeyecegi kadar karmasik bir varyasyon oldugunu gosterir. Ornegin, parola
"alicebob" kelimesinin "A" harfi biiylik ve sonunda "!" olan "AliceBob!" gibi
bir varyasyonu olabilir. Bu tiir spesifik ve karmasik bir varyasyonu denemek
icin John'un --rules seti yetersiz veya c¢ok yavas kalabilir. Bulunan parolalara
bakarak birka¢ ¢ikarim yapin. Ornegin parolalar kisa mi, sozliik kelimesi mi,
kullanic1 adiyla iliskili mi? Hangi yontemle bulundu (varsayilan tekil mod mu,
sozlik mii)?

3) Hedef Odakh Kural Tabanh Saldir1 (Custom Rule Attack):

John the Ripper ile bob'un parolasini bulamadik ¢iinkii varsayilan kurallar senaryomuza

(ilk harf biiyiik, sonuna 6zel karakter) uymadi ve tiim olasiliklar1 denemek (brute-force)

yillar siirebilir. Cok daha esnek kural setlerini kullanarak bulmaya caligalim. bob'un

parolasinin, diger kullanic1 adi olan "alice" ile kendi kullanici ad1 "bob"un birlesiminden

olusan "alicebob" kelimesinin bir varyasyonu oldugundan siipheleniyoruz. Hedefimiz:
"Alicebob!".

Adim 3.a: Kirilmamis Hash'i Ayiklama: Tiim hashleri tekrar denememesi
icin, sadece kirilmamis olan bob'un hash'ini hashes.txt dosyasindan alip yeni bir
dosyaya kaydedecegiz.

grep "bob" hashes.txt > hashes for john.txt
cat hashes_for john.txt

Adim 3.b: Hedef Odakli Sozlik ve Kural Olusturma: rockyou.txt gibi 14
milyonluk bir listeyi denemek yerine, hipotezimize (parolanin "alicebob"

varyasyonu oldugu) dayanan ¢ok kiigiik, 6zel bir sozliik olusturacagiz.
echo "alicebob" > custom_dict.txt

Adim 3.c: Simdi, "alicebob" kelimesini nasil "Alicebob!" haline getirecegini
sOyleyen o6zel bir kural dosyast (my_john.conf) olusturacagiz. Kural
sO0zdizimine (syntax) gore:

c : Ilk harfi biiyiik yapar (Capitalize).

nyn

8! : Kelimenin sonuna "!" karakterini ekler (Append !).

T5: “Alicebob” -> "AliceBob" (6. pozisyondaki 'b" harfini 'B' yap, karakter
sayisini . indeksten baslayarak sayar.,)


https://hashcat.net/wiki/doku.php?id=rule_based_attack

Asagidaki komutla bu kurallar1 dosyamiza yazalim:

echo ‘[List.Rules:MyCustomRule]’ > my_john.conf
echo ‘c TS5 $!”>>my john.conf

e Adim 3.d: Saldiriy1 Baslatma: Artik John'u ¢alistirarak ona hash dosyasini,
sOzliglimiizii ve yeni kural setimizi gosterebiliriz. John, $6$ ile baslayan
hash'leri bazen otomatik olarak yanlis algilayabilir.

Hash formatin1 --format=sha512crypt parametresiyle manuel olarak
belirtecegiz.

john --wordlist=custom_dict.txt --rules=MyCustomRule --
config=my_john.conf --format=sha512crypt hashes_for john.txt

e Adim 3.d: Islem bittiginde, kirilan parolay1 gérmek icin --show parametresini
kullaniriz:

john --show hashes_for john.txt
4) WPA Wi-Fi Parolas1 Kirma (Aircrack-ng)

Amag: Yakalanmis handshake dosyasini kullanarak WPA ag parolasini bulmaya
calismak. Sozlik saldirist ile dogru parolanin sozliikteyse kolayca tespit edilebilecegini
gérmek.

e Sozliikle kirma: aircrack-ng -w custom wifi_list.txt wifi_handshake.cap
e Gerekirse BSSID ekle: -b <BSSID>
e Dogru parola bulundugunda: KEY FOUND! [ parola ]

Elimizde, bir kablosuz aga ait handshake capture dosyast var (saglanan
wifi_handshake.cap dosyasi). Bu adimda, bu handshake igerisindeki WPA parolasini
bulmaya calisacagiz. Bu islem offline olarak gergeklestirilecek ve bir sozliik saldirisi
uygulanacaktir.

e Adim 4.a: Sozlik Hazirligi: Bizim hedef agimizin (Siber Giivenlik
Laboratuvart Modemi) parolasinin rockyou.txt gibi genel bir listede olma
thtimali distiktiir. Adim 3'te 6grendigimiz gibi, hedef hakkinda bildiklerimize
dayanarak (0rnegin "laboratuvar" adi ve "y1l" bilgisi) 6zel bir sozliik dosyasi
olusturacagiz.

echo "siberlab" > custom_wifi_list.txt

echo "siberlab2024" >> custom_wifi_list.txt
echo "SiberLab" >> custom_wifi_list.txt
echo "password" >> custom_wifi_list.txt
echo "12345678" >> custom_wifi_list.txt
echo "siberlab2025" >> custom wifi list.txt




e Adim 4.b: Aircrack-ng ile Kirma: Aircrack-ng, WPA handshake dosyasini
dogrudan alip her bir sozliik kelimesini deneyebilir. Temel komut formati
sOyledir:

aircrack-ng -w <wordlist.txt> -b <BSSID> <capture.cap>

Burada -b <BSSID> opsiyoneldir; belirtilirse sadece ilgili erisim
noktasina ait handshake degerlendirilir. Tek bir handshake varsa opsiyonel
olabilir. Bizim 6rnegimizde:

aircrack-ng -w custom_wifi_list.txt wifi_handshake.cap
seklinde calistirmiz. (Eger c¢ikti birden fazla ag buldugunu belirtirse, -b

parametresi ile dosyada bulunan hedef agin BSSID'sini girmeniz gerekir.
Wireshark ile .cap i¢ine bakilarak bulunabilir.)

e Adim 3.c: Aircrack-ng komutu calismaya baslayinca sozliikteki kelimeleri tek tek
denemeye baglar. Denenen anahtar sayisini ve tahmini kalan siireyi goriirsiiniiz.
Eger dogru parola listede varsa, eslestiginde "KEY FOUND!" mesaj1 belirecektir.



