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Nesnelerin İnternetinde Yönlendirme Protokollerine Yönelik Güvenlik Analizi 
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Not: Raporlar, bir sonraki hafta deneyine kadar grup üyelerinden herhangi biri tarafından ue2.ktu.edu.tr sistemine  pdf formatında (grupadı_2025.pdf) dosya yükleyebilirsiniz.

1. Hazırlık Soruları
a) 6LoWPAN ve RPL nedir? RPL’de rank neyi ifade eder?
b) RPL’de ebeveyn (parent) seçimi hangi metriklerle yapılabilir? (ör. ETX)
c) Flooding saldırısı ağda hangi kaynakları tüketir ve sonuçları nelerdir?
d) Blackhole/Sinkhole saldırıları arasındaki fark nedir?
e) PDR nasıl hesaplanır, hangi durumlarda hızla düşer?
f) Enerji tüketimi neden güvenlik açısından da kritiktir?
g) RPL’de Trickle mekanizmasının amacı nedir? Saldırılar bunu nasıl etkileyebilir?





2. Deney Tasarlama
· Kurulan topoloji (ekran görüntüsü), düğüm sayıları/rolleri.


3. Deney Yapma
· Adımların özeti (Cooja kurulumu, derlemeler, simülasyon başlatma).
· Normal çalışma ve flooding için koşumlar (ekran görüntüsü),
· Kullanılan ölçüm araçları (Timeline, Radio messages, Mote output).


4. Veri Toplama
· Her senaryo için PDR, ortalama/tepe gecikme (kaba hesap kabul)


5. Sonuçları Analiz Etme ve Yorumlama
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