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KTO Bilgisayar Miihendisligi
Siber Giivenlik Laboratuvan
Nesnelerin internetinde Yoénlendirme Protokollerine
Yonelik Glivenlik Analizi

UYGULAMA YONERGESI

Sanal makine ile veya kurulu Ubuntuyu ac¢in, CTRL + ALT + T ile komut satirini agin /s
komudu ile dosyalari gériin,

cd dizin adi (6rn: cd contiki-ng) ile klasor igine ulagin veya bunlari yapmak yerine dosya igine
girip sag tiklayip Open in Terminal diyin.

cd tools/cooja komutu ile simulasyon klasoériinin igine girin.

ant run komutu ile simulasyonu baglatin.

Simulasyonda Sol st Menlden File -> New Simulation segin, Radio medium UDGM olarak
birakin, New random seed on reload kutusunu tiklayin. (bu segenek simulasyon ortaminda
her digimin farkh zamanlarda uyanmaini saglayacak ve sureci degistirecektir, gergekci
ortam igin yapilir.)

Sol Ust Menuden Motes -> Add motes -> Create new mote type -> EXP430F5438 mote
secilir. Browse ile ilk 6nce Server dugim contiki klasérl icinden examples -> tsch -> rpl-udp
-> udp-server -> udp-server.c segilir. Sirayla Clean -> Compile(bitmesini bekleyin) -> Create
yapilir. Number of new motes olarak 1 segilir Add motes ile eklenir.

Tekrar Sol Ust Menliiden Motes -> Add motes -> Create new mote type -> EXP430F5438
mote segilir. Browse ile ilk 6nce Client digim contiki klaséri icinden examples -> tsch ->
rpl-udp -> udp-client -> udp-client.c segilir. Sirayla Clean -> Compile(bitmesini bekleyin) ->
Create yapilir. Positioning -> Linear positioning ile clientler diizenli dagitilabilir. Number of
new motes olarak 7 segilir Add motes ile eklenir. (pcyi yormayan bir digim sayisi)

Ayni islemi 1 adet examples -> tsch -> rpl-udp -> udp-client -> flooding-client.c icin yapiniz.
Network gdsterim sol Ust menisinden -> View ile Mote Type secilerek digumlerin tiplerine
goére renkler gosterilebilir. Radio traffic agik tutularak similasyon baslaginda haberlesme
g6zlenmesi saglanir.

Dugumlerin Uzerilerine basarak yesil renkli ¢ekim alanlarini gorebilirsiniz. A§ olugmasini
engelleyecek biribirini gormeyen digim olmamalidir.

Timeline showing bolimiinde gézlem igin Events -> Radio Traffic ve Radio Channel sadece
onayli birakilabilir.

Simulation control’de yer alan Start ile similasyonu baslatin.

Networkte radio harekerlerini gdreceksiniz.

Mote output da digumlerin farkli katmanlarindan verilen loglarini goéreceksiniz.

Timeline ekraninda dagumler sekronizasyon olup olmadidini goéreceksiniz. Senkron olmayan
dugimin radyosu hep acgik olacaktir. Senkron sonrasi sadece belli araklilarla radyolar agik
olacaktir, tsch modundan kaynaklanmaktadir.

Mote output Filter : DIS, DAO, DIO gdnderme sayisini ayri ayri aratip gorebilirsiniz.

Filter: Sending request ile her digumin kok digime (fd00::200:0:0:1) génderdigi paket
sikligini gorebilirsiniz.

Filter: Received request ile kok diigiime gelen istekleri gorebilirsiniz.

Belirli bir zaman diliminde durdurup, Received request sayisi ile Sending request sayisi
arasindaki farka bakabilirsiniz. Saldirgan diigim bu orani maniptile edecektir.

Filter: Time Master is changed from ile ebeveyn degistiren digimleri gorebilirsiniz, eger bir
dugumdin yerini simulasyon kosarken degistirirseniz ebeyn degistirmek zorun kalabilir.

Foyl ¢iktl almaniza gerek yoktur.



20. Networkte bos bir alana sag tiklarsaniz Change RX/TX succes ratio ile RX ratio alanini 100%
den %70’lere getirebilirsiniz. bdylece digumlerin veri alma olasiligi disecektir ebeveyn
degisrme olasigi artacaktir. iletilen paket orani diisecektir.

21. Bu analizler Tools -> Simulation script editor ile script yazarakta elde edilebilir.

Foyl ¢iktl almaniza gerek yoktur.



	 

