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Uygulamali Kriptografi

1. GIRIS

Kriptografi, bilgiyi yetkisiz kisilerden korumak amaciyla matematiksel yontemler ve
algoritmalar kullanarak sifreleme ve sifre ¢ozme bilimi olarak tanimlanir. Temel amaci,
verinin gizliligini, biitiinligiinii, kimlik dogrulamasini ve inkar edilemezligini saglamaktir.

Tarihsel olarak kriptografi, Sezar Sifrelemesi gibi basit yontemlerle baslamis, giiniimiizde ise
gelismis matematiksel yapilar iizerine kurulu modern algoritmalara evrilmistir. Bu
algoritmalar iki ana grupta incelenir:

e Simetrik Sifreleme: Sifreleme ve ¢6zme i¢in ayn1 anahtarin kullanildigi yontemlerdir
(6r. AES, DES). Hizlidir fakat anahtar paylasimi giivenlik riski dogurabilir.

o Asimetrik Sifreleme: A¢ik anahtar ve gizli anahtar ¢iftine dayanir (6r. RSA, ECC).
Giivenli anahtar dagitim1 saglar, fakat simetrige gore daha yavastir.

Bunlarin yani sira, hash fonksiyonlar1 (MDS5, SHA-256) verinin 6zetini ¢ikararak
biitiinliiglinii dogrulamada kullanilir. Kriptografi, glinlimiizde sadece mesaj gizliliginde degil,
ayn1 zamanda dijital imzalar, kimlik dogrulama, blok zinciri teknolojileri ve giivenli internet
iletisimi (SSL/TLS) gibi bir¢ok alanda kritik rol oynamaktadir.

1.1. Geleneksel Kriptografi Yontemleri

Modern bilgisayar tabanl algoritmalar ortaya ¢ikmadan 6nce, insanlar gizli
mesajlarini saklamak i¢in daha basit ve elle uygulanabilir yontemler gelistirmistir. Bu
yontemler giiniimiizde geleneksel kriptografi ya da klasik sifreleme yontemleri olarak
anilir.

e Sezar Sifrelemesi: En bilinen klasik yontemdir. Alfabetik harfler belirli bir kaydirma
miktar1 kadar Stelenerek sifrelenir. Ornegin, 3 kaydirmada “A” — “D” olur. Basitligi
nedeniyle kolayca kirilabilir.

e Vigenére Sifrelemesi: Sezar sifresinin daha gelismis bir versiyonudur. Sifreleme i¢in
bir anahtar kelime kullanilir ve bu kelimenin harfleri sayiya ¢evrilerek farkl
kaydirmalar yapilir. Bir donem “kirilamaz sifre” olarak bilinse de frekans analizi
yontemleriyle ¢coziilmiistiir.

e Transpozisyon (Yer Degistirme) Sifreleri: Harflerin yerleri belirli bir kurala gore
degistirilir. Harflerin kendisi degil, dizilis siras1 degistirilerek gizlilik saglanir.



e Substitiisyon (Yerine Koyma) Sifreleri: Alfabenin her harfi baska bir harfle ya da
sembolle degistirilir. Ornegin, “A” — “X”, “B” — “Q” gibi.

Bu yontemler tarihsel olarak 6énemlidir ¢linkli modern kriptografinin temelini
olusturmuslardir. Ancak giiniimiizde bilgisayarlarin yiiksek islem giicii sayesinde kolayca
kirilabildikleri i¢in sadece egitim ve tarihsel inceleme amagh kullanilmaktadirlar.

1.1.1. dcode.fr (https://www.dcode.fr/)

dcode.fr, pek ¢cok klasik kriptografi aracin1 (Caesar, Vigenére, Atbash, ROT13 vb.) ve
yardimci ¢oziiciiler ile anahtar-araglarini ¢evrimigi sunan basit bir web aracidir. Baslamak
icin siteye gidip ilgilendiginiz sifreleme aracini se¢in; agilan formda Plaintext/Ciphertext
alanina metninizi yapistirin, gerekli parametreleri (or. shift/anahtar) girin ve “Encrypt”
veya “Decrypt” diigmesine tiklayin. Anahtar bilinmiyorsa ¢ogu aracta “Brute-force” veya
“All shifts” gibi otomatik ¢6zliim secenekleri ve frekans analizi grafikleri bulunur —
bunlar1 kullanarak hangi sonucun anlamli olduguna karar verebilirsiniz.

Dikkat: Tiirkge ka{akterler (C, 0, 8, I, U, G) bazi araglarda desteklenmeyebilir; 6nce metni
ASCII’ye (C—C, O—0 vb.) sadelestirmek daha giivenilir sonug verir.

Deneyimizde geleneksel kriptografi yontemlerini denemek i¢in bu siteden yararlanacagiz.

1.2. Modern Kriptografi Yontemleri

Modern kriptografi, bilgisayar biliminin ve matematigin gelismesiyle ortaya ¢ikmis,
giintimiizde dijital giivenligin temelini olusturan yontemler biitlintidiir. Geleneksel
yontemlerden farkli olarak modern kriptograti, karmasik matematiksel algoritmalar ve
hesaplama zorluklar {izerine kuruludur.

Baslica modern kriptografi yontemleri:

e Simetrik Sifreleme: Sifreleme ve ¢6zme islemlerinde ayni anahtar kullanilir. Hizli ve
etkilidir. En yaygin algoritmalar: AES (Advanced Encryption Standard), DES,
3DES.

e Asimetrik Sifreleme: Acik anahtar ve 6zel anahtar ¢iftine dayanir. Giivenli anahtar
degisimi ve dijital imza saglar. Ornek algoritmalar: RSA, Diffie-Hellman, ECC.

e Hash Fonksiyonlari: Veriden sabit uzunlukta 6zet lireten, tek yonlii fonksiyonlardir.
Veri biitiinliigii ve parola saklamada kullanilir. Ornekler: SHA-256, SHA-3,
BLAKE2.

e Dijital Imza ve Sertifikalar: Verinin biitiinliigiinii ve kaynagin1 dogrulamak icin
asimetrik kriptografi ile hash fonksiyonlarinin birlesimidir. SSL/TLS protokollerinde
yaygin olarak kullanilir.

e Hibrit Sistemler: Simetrik ve asimetrik yontemleri birlestirir. Biiyiik veriler simetrik
yontemle sifrelenir, simetrik anahtar ise asimetrik yontemle glivenli bicimde
paylasilir.

Modern kriptografi, internet giivenligi (HTTPS, VPN, e-posta sifreleme), blok zinciri,
dijital kimlik dogrulama ve daha bircok kritik alanda kullanilmakta ve siber giivenligin
temel tagini olusturmaktadir.


https://www.dcode.fr/

1.2.1. Simetrik Sifreleme

Simetrik sifreleme, veriyi gizlemek i¢in kullanilan en temel kriptografi
yontemlerinden biridir. Bu yontemde sifreleme (encryption) ve sifre ¢c6zme (decryption)
islemleri i¢in aym1 anahtar kullanilir. Yani, mesaj1 gonderen de alan da ayn1 gizli anahtara
sahip olmak zorundadir.

Simetrik sifreleme algoritmalart genellikle ikiye ayrilir:

e Blok Sifreler: Veriyi sabit boyutlu bloklara ayirarak isler (AES, DES).
o Akis Sifreleri: Veriyi bit veya byte diizeyinde isler (RC4 gibi).

Avantaji, yiiksek hiz ve diisiik islem maliyeti sunmasidir. Bu nedenle biiyiik miktarda
verinin hizl bir sekilde sifrelenmesi gereken uygulamalarda tercih edilir. Ancak en biiyiik
zorlugu, anahtarin giivenli bir sekilde paylagilmasidir. Eger anahtar {i¢iincii bir kisi tarafindan
ele gecirilirse, tiim iletisimin gizliligi tehlikeye girer.

Simetrik sifreleme giiniimiizde dosya sifreleme, disk koruma, VPN tiinelleri ve bir¢cok ag
giivenligi protokoliinde kullanilmaktadir. Ozellikle AES (Advanced Encryption Standard),
giivenligi ve performansi nedeniyle uluslararasi standart haline gelmistir.

1.2.2. Asimetrik Sifreleme

Asimetrik sifreleme, modern kriptografinin en 6nemli yontemlerinden biridir ve agik
anahtar (public key) ile 6zel anahtar (private key) olmak tizere iki farkli anahtar kullanir.
Acik anahtar herkese dagitilabilirken, 6zel anahtar gizli tutulur.

Bu yontemde, veriyi sifrelemek isteyen kisi alicinin agik anahtarini kullanir. Sifrelenen veri
yalnizca alicinin 6zel anahtariyla ¢ozilebilir. Boylece giivenli iletisim saglanir, ¢linkii 6zel
anahtar1 yalmzca hedef kisi bilir. Bunun tersi de miimkiindiir: Ozel anahtarla imzalanan bir
mesaj, ilgili agik anahtarla dogrulanabilir. Bu mekanizma dijital imzalar sayesinde kimlik
dogrulama ve inkar edilemezlik saglar.

Asimetrik sifreleme, simetrik yontemlere gore daha giivenlidir ancak daha yavastir. Bu
nedenle genellikle anahtar degisimi, dijital imzalama veya kiiciik boyutlu verilerin
sifrelenmesi i¢in kullanilir. Biiytik verilerin sifrelenmesinde ise performans agisindan simetrik
algoritmalarla birlikte hibrit sekilde uygulanir.

En bilinen asimetrik algoritmalar arasinda RSA, Diffie-Hellman ve Eliptik Egri
Kriptografisi (ECC) yer alir. Giiniimiizde HTTPS protokoliinden e-posta giivenligine kadar
pek ¢cok alanda kritik bir rol oynar.

1.2.3. Hash Fonksiyonlari

Hash fonksiyonlari, herhangi bir boyuttaki veriyi alip sabit uzunlukta 6zet (hash
degeri) lireten matematiksel algoritmalardir. Hash fonksiyonlarinin temel 6zellikleri
sunlardir:

e Tek yonliiliik: Hash degerinden orijinal veriye geri donmek pratikte imkansizdir.



o (Cig etkisi (Avalanche Effect): Girdide yapilacak en kiigiik bir degisiklik, hash
¢iktisinda biiyiik farkliliklar olusturur.

e Sabit uzunluklu ¢ikti: Girdi ne kadar biiyiik olursa olsun, ¢ikt1 belirli uzunluktadir
(6rn. SHA-256 her zaman 256 bit).

e Cakisma direnci: Farkli iki girdinin ayn1 hash’i tiretmesi olasilig1 ¢ok diisiik
olmalidir.

Hash fonksiyonlari, verilerin biitiinliiglinii kontrol etmek, parolalar1 giivenli sekilde saklamak,
dijital imza ve blok zinciri teknolojilerinde kritik rol oynar.

Ornek algoritmalar arasinda MD5, SHA-1 ve SHA-2 (SHA-256, SHA-512) bulunur.
Giiniimiizde MD5 ve SHA-1, cakisma zafiyetleri nedeniyle zayif kabul edilirken, SHA-256
ve daha yeni algoritmalar (SHA-3, BLAKE2) giivenlik uygulamalarinda tercih edilmektedir.

Hash fonksiyonlar sifreleme degildir; ¢linkii geri doniisii yoktur. Bunun yerine temel
islevleri, verilerin biitiinliigiinii saglamak ve kimlik dogrulama siireclerinde giivenilir bir
Ozet liretmektir.

1.2.3.1.  Zayif Hashing Algoritmalari ve Kirilma Yontemleri

Hash fonksiyonlar1 veri biitlinliigiinii saglamak i¢in tasarlansa da, bazi eski
algoritmalar giiniimiizde yetersiz giivenlik sunmaktadir. En bilinen zayif hashing
algoritmalart MDS ve SHA-1"dir.

e MDS5, 1991 °de gelistirilmis olup 128 bit uzunlugunda 6zet tiretir. Glinlimiizde hizl
caligmasina ragmen ciddi giivenlik agiklarina sahiptir. Cakisma (collision) tiretmek
kolaydir; yani farkli iki veri ayn1 hash degerini iiretebilir. Bu durum sahte
sertifikalarin tiretilmesi gibi kritik saldirilara yol agabilir.

e SHA-1, 1995’te kullanilmaya baslanmis, 160 bitlik ¢ikt1 {iretir. 2017°de Google ve
CWI tarafindan gerceklestirilen SHAttered saldirisi ile pratik cakigmalar tiretilmistir.
Bu da SHA-1"1 kriptografik uygulamalar icin giivensiz hale getirmistir.

Hashing algoritmalarinin kirilmasi i¢in asagidaki yontemler uygulanmaktadir:

e Dictionary Attack (Sozliik Saldiris1): Onceden hazirlanmis kelime listeleri
kullanilarak her kelimenin hash’i hesaplanir ve hedef hash ile karsilastirilir. Eger hash
eslesirse parola bulunmus olur.

¢ Brute Force Attack (Kaba Kuvvet): Tiim olas1 kombinasyonlar denenerek hash
degeri ¢coziilmeye calisilir. Uzun ve karmasik parolalar i¢cin zaman maliyeti cok
yiiksektir.

e Rainbow Tables: Biiyiik veri tabanlarinda 6nceden hesaplanmis hash—parola
eslesmelerinin saklandig: tablolardir. Bu tablolar sayesinde hedef hash degeri ¢ok
hizli sekilde ¢oziilebilir. Ancak modern uygulamalarda salt kullanimi bu yontemi
etkisiz hale getirir.

e Collision Attack: Farkli girdilerin ayn1 hash degerini iiretmesi saglanarak sahte
belgeler ya da sertifikalar olusturulabilir. Ozellikle MD5 ve SHA-1 bu saldirilara kars:
zayiftir.



1.2.4. Sertifika ve Dijital Imzalama

Dijital diinyada giivenli iletisim i¢in sadece sifreleme yeterli degildir; ayn1 zamanda
verinin biitiinliigiinii ve gonderenin kimligini dogrulamak da gerekir. Bu noktada dijital
imzalar ve sertifikalar devreye girer.

e Dijital Imza: Bir verinin ya da mesajin, gondericiye ait 6zel anahtar ile hash’lenerek
imzalanmasidir. Alici, gondericinin agik anahtarini kullanarak bu imzay1 dogrular.
Boylece:

o Mesajin gergekten ilgili kisiden geldigi (kimlik dogrulama),
o Mesajin degistirilmedigi (biitlinliik),
o Gonderenin mesaj1 gonderdiginin kanit1 (inkar edilemezlik) saglanir.

o Dijital Sertifika: Ac¢ik anahtarin gergekten ilgili kisiye veya kuruma ait oldugunu
kanitlayan elektronik belgedir. Sertifikalar genellikle Sertifika Otoriteleri (CA)
tarafindan imzalanir. Bu sayede kullanici, internette baglandig sitenin gergekten
dogru kisi/kuruma ait oldugundan emin olur.

Gilinimiizde SSL/TLS sertifikalari, web siteleri ile kullanic1 arasindaki giivenli iletigimi
garanti altina almak i¢in kullanilir. Ayrica dijital imza, e-posta giivenligi, yazilim dagitimi ve
e-devlet uygulamalarinda kritik rol oynamaktadir.

1.2.5. CyberChef (https://gchq.github.io/CyberChef/)

CyberChef, “yemek tarifi (recipe)” benzetmesiyle ¢cok sayida doniisiim islemini (hashing,
encoding/decoding, XOR/bit-manipulation, compress/decompress, regex, base64, hex,
AES, SHA, vb.) siiriikle-birak ile zincirleyebildiginiz giiclii bir web aracidir. Baglamak icin
sol panelden ihtiyaciniz olan islemi (6rn. “From Base64”, “MDS5”, “XOR”) secip ortadaki
tarife (recipe) bolgesine siiriikleyin; sag panelde giris (input) metnini yapistirin ve aninda
ciktiy1 (output) goreceksiniz. Islem sirasini kolayca degistirebilir, ara sonuglar
inceleyebilir ve recipe’i kaydedip paylasabilirsiniz — bu, karmasik doniistiirme adimlarini
tekrarlanabilir hale getirir. CyberChef, farkli sifreleme ve hash algoritmalarini1 denemek,
kiiciik degisikliklerin ¢1g etkisini gozlemlemek veya ikili/hex diizenlemeleri hizlica
yapmak i¢in idealdir.

Deneyimizde modern kriptografi yontemlerini gerektiren biitiin islemler igin bi siteden
yararlanacagiz.

2. DENEYE HAZIRLIK

Deneye baglamadan 6nce yapilmasi gerekenler:

e Bu foylin giris kismini okuyarak kavramlar hakkinda bilgi edinin.

e decode.fr (https://www.dcode.fr/) ve CyberChef
(https://gchq.github.io/CyberChef/) sitelerine goz atin.

e Bilgisayarmiza GCC gibi bir C/C++ derleyicisi yiikleyin (Laboratuvardaki
bilgisayarlarda Code::Blocks ile GCC yiiklii olarak gelecektir).


https://gchq.github.io/CyberChef/
https://www.dcode.fr/
https://gchq.github.io/CyberChef/

3. DENEYIN YAPILISI
3.1. Geleneksel sifreleme:

e dcode.fr sayfasini agin: Once Caesar cipher aracini kullanarak kisa bir metin girerek
igerigini 3 farkli anahtar (6r. shift = 3, 7, 13) ile sifreleyin.

e Ayni metin lizerinde Vigenére sifrelemesi yapin. En az iki farkli anahtar kelime ile
(KEY1, MUSIC gibi) sifreleyip saklayin.

e (oztumler: Her sifrelenmis metin i¢in dcode.fr {izerinden otomatik ¢6ziim (frequency
analysis / brute force) segeneklerini uygulayin ve hangi durumlarda otomatik
¢Oziimiin basarili oldugunu not edin.

3.2. Modern sifreleme:

e CyberChef’i agin: Once DES ydntemini kullanarak kisa bir metin girerek igerigini
isdetiginiz bir anahtar ile sifreleyin.

e Ayni metin iizerinde AES sifrelemesi yapin.

e Sifrelenmis metinleri ve sifreleri yaninizdaki arkadasiniza gonderin, arkadaginizdan
aldiginiz metinleri sifrenin yardimiyla ¢oziin.

3.3. Hash Fonksiyonlar: ve C1g EtKkisi:

e CyberChef’i acin, kisa bir metin yazip icerigini MDS5 ile hashleyin.

e Metinde bir harfi degistirin, yeni hash degerini alin.

e Hash degerleri arasindaki farki karsilastirin: hex dizilimlerini bit/byte diizeyinde
inceleyin (kag bit farklr).

e SHA-1 ve SHA-256 ile tekrarlayin.

3.4. C Kodu ve Hashleme:

e Basit bir C kodu yazin, asagidaki 6rnek gibi bir sey diistlinebilirsiniz.

Ornek kod:

#include <stdio.h>

int main ()
{

printf ("Hello world!");
}

Bu kodu test.c gibi bir isimle kaydedin.

gec test.c -o test.exe komutuyla derleyin. Olusan dosyayi terminalde ¢alistiririn.
Dosyay1 CyberChef sayfasinda input kismina siiriikleyip birakararak yiikleyin.
Olusan hash degerini not edin.

Ayni kaynak kodu tekrar derleyin, terminalde tekrar ¢alistirinca sonucun ayni
oldugunu goézlemleyin.

e Dosyay1 CyberChef’e yiikleyin. Input kutusundaki kiigiik farklar1 ve olusan hash
degerindeki fark: gézlemleyin.



3.5. GPG ile Asimetrik Sifreleme ve Dijital imza:

e CyberChef ile GPG public/private anahtar ¢ifti olusturulur.

e Bir sekmede key ¢ifti olusturun, ikincide bir mesaj1 agik anahtar ile sifreleyin,
ticlinciide de Ozel anahtar ile mesaj1 ¢6ziin.

e Birbirinize agik anahtar1 gonderin, sifreli mesaj1 geri isteyin. Son olarak 6zel anahtar
ile ¢oziin.

e Dijital imza ile biitlinliik ve kimlik dogrulama deneyimlenir.

4. RAPOR SORULARI

e Geleneksel sifreleme yontemleri ile modern sifreleme yontemleri arasindaki farklar
nelerdir?

e Hash fonksiyonlarinin temel 6zelliklerini kisaca agiklayiniz.

e MDS5 niye zay1f bir hash algoritmasidir? Collision attack nedir?

e Asimetrik sifrelemenin sertifikalardaki 6nemi nedir? Kisaca aciklayiniz.



