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Sizma Testi Metodolojisi ve Simulasyonu

1. GIRIS

Si1zma Testi (Penetration Testing) bir bilgisayar sistemine, ag sistemine ya da bir
uygulamaya saldirgan perspektifinden bakilarak olasi zafiyetlerin (vulnerability) tespit
edilmesi amaciyla ytiriitiilen bir siber saldir1 simiilasyonudur.

Giliniimiizde kisilerin, ticari kurumlarin ve devletlerin hassas verilerinin dijital
kopyalarinin siber cihazlarda depolandigi ve islendigi goriilmektedir. Bunun yaninda,
Nesnelerin Interneti (IoT) kavramiyla bircok mekanik cihaz siber cihaza evrilmis ve giindelik
hayatimizda verilerimizin canli olarak her an islendigi bir doneme girilmistir.

Bahsedilen durumlar neticesinde bu cihazlarin (6rnegin bilgisayar, veritabani
sunuculari, ag gegitleri ya da akilli saatler gibi) var olabilecek giivenlik agiklarinin kétii
niyetli bir kisiden once tespit edilip giderilmesi biiyiik 6nem teskil etmektedir.

2. DENEYIN AMACI VE KAZANIMI

Bu deneyde bir sizma testi kapsaminda hedef olarak belirlenen cihaza saldirgan bakis
acistyla bir siber saldir1 simiilasyonu gerceklestirilecektir. Hedef cihazda ¢alisan isletim
sistemi, uygulama ya da agik protokollere yonelik ne gibi saldirilarin nasil
gerceklestirilebilecegi ve bulunan zafiyetlerin nasil kesfedilebilecegi tartisilarak uygulamali
bir sekilde gerceklestirilecektir. Bu dogrultuda katilimcilarin ilgili yetkinlikleri kazanmasi ve
kendi senaryolarinda uygulayabilmeleri hedeflenmektedir.

Deney, ayn1 zamanda katilimcilara asagida birkaci belirtilen ve deney boyunca
kullanilacak bilesenler hakkinda bilgi edinmelerini ya da mevcut bilgilerini tazelemelerini
sagayacaktir:

e Sanallastirma yazilim1 kullanimi ve bir saldir1 simiilasyonu i¢in gerekli ortamin
kurulmasi,

e Kali Linux dagitiminin incelenmesi, kullanimi ve bu dagitimda bulunan sizma testi
araclarinin kullanimai,

e Windows ve Linux tabanli makinelerdeki dikkat edilmesi gereken protokoller ve
islevleri.

o Kesif, zafiyet taramasi ve somiirme (exploit) dongiisiiniin gosterilmesi iizerine harici
erisime agik bir servis kurma.



3. DENEYE HAZIRLIK

Deney siiresince en iyi verimin elde edilmesi ve tiim kazanimlarin edinilebilmesi i¢in
deneye gelmeden 6nce incelenmesi gereken konular asagidaki gibidir:

e Sizma testlerinde kullanilan isletim sistemlerinin incelenmesi ve deney boyunca
kullanilacak igletim sistemindeki Kali Linux tercihinin arastirilmasi.

e Sanallastirma platformlariin (VirtualBox ya da VMware gibi) incelenmesi ve bir ISO
kalib1 kullanilarak herhangi bir isletim sisteminin (tercihen Kali Linux) kostugu sanal
makine (Virtual Machine) olusturulmasi,

e Harici erisime agik protokollerin en yaygin kullanildig1 baglanti noktalarinin (port)
incelenmesi,

e Kesif (Reconnaissance) i¢in kullanilacak nmap aracinin incelenmesi ve “-h”
komutuyla ya da https://nmap.org/book/man-briefoptions.html adresinden ilgili aracin

parametrelerinin incelenmesi.

e Zafiyet, Somiirli, SOmiirii-sonras1 ve Hak/Yetki Yiikseltme (Vulnerability, Exploit,
Post-Exploitation, Privilege Escalation) gibi kavramlar ve bu kavramlar arasindaki
baglant1 incelenmelidir.

o “cd, Is/dir, mkdir, touch, echo, mv/move” gibi temel Linux ve Windows komut satir1
komutlarina dair bilgiler tazelenmelidir.

4. DENEYIN YAPILISI

Deneyde bir sanallagtirma platformu iizerinde saldirgan sanal makine, Windows
tabanli hedef sanal makine ve Linux tabanli hedef sanal makine seklinde 3 farkli sanal
makine kullanilacaktir. Hedef sanal makineler sizma testi dongiisiiniin gosterilebilmesi adina
kasith olarak c¢esitli protokollerinde ya da direkt olarak isletim sisteminde zafiyet
bulunduracaktir.

Bunun yaninda uygulamali olarak bazi uygulamalarin harici erisime acik bir sekilde
kurulup dogru ayarlamalar yapilmadigi ve giincellemelerin gergeklestirilmedigi takdirde nasil
uygulama/servis iizerinden cihazin nasil somiiriilebilecegi gosterilecektir.

S1zma testi dongiisii asagidaki 6 temel baslikta incelenecektir:
Ortamin Saldir1 Simiilasyonu icin Hazirlanmas:

En 6nemli ve ilk adim, saldir1 simiilasyonu i¢in kullanilacak sanal makinenin sunucu
(host) makineden ve agindan izole edildiginden emin olunmasidir. Bunun i¢in sanallastirma
platformu ortaminin ve sanal makinenin ag adaptorii ayarlarinin nasil yapilmasi gerektigi
anlatilacaktir.

Kali Linux iizerinde 6n bir tanitim yapilip se¢cim sebebi sunulacak, barindirdig:
kullanish sizma testi araclarinin islevleri iizerine tartisilacaktir. Ayrica deneye baglamadan
once ilgili araclarin hedef cihazlara ne gibi isteklerde (request) bulunduklar1 ve yanlis
kullanimlarinin ne gibi sug teskil edebilecekleri anlatilacaktir.


https://nmap.org/book/man-briefoptions.html

Hedef Cihaz Uzerine Kesif Gerceklestirilmesi

[lgili tanttim, uyarilar ve ortam hazirliklar1 tamamlandiktan sonra saldir1
simiilasyonunun gergeklestirilecegi cihazin kesifi lizerine tartisilacaktir. Bu asamada “nmap”
aracindan faydalanilacaktur.

Nmap araciyla:

e Bilinen IP adresi/alan adi {lizerine ya da IP blogu lizerine aktif cihaz tespiti (Host
Discovery),

e Hedef cihaz iizerinde baglant1 noktasi tarama ve ¢alisan servis tespiti (Port Scanning
& Service Detection),

e Isletim sistemi tespiti (OS Fingerprinting),

e Nmap Scripting Engine (NSE) ile 6n zafiyet taramasi

gibi islevler sayesinde hedef cihaz tizerine detayli bir kesif siireci gerceklestirilip edinilen
bilgilerle bir sonraki adima gecilecektir.

Servislere Yonelik Zafiyet Arastirmasi

Hedef cihaza yonelik harici erisime agik ya da filtreli baglant1 noktalar1 ve bu baglanti
noktalarinda ¢aligan servislerin detayl1 bilgileri toplanan bilgiler kullanilarak bir zafiyet
aragtirmasi gergeklestirilecektir. Bu taramada kullanilacak web sitelerinden bazilart:

e Giivenlik arastirmacilariin bir¢ogu tarafindan kullanilan ve var olan en biiyiik acik
kaynakl1 giivenlik ac1g1 ve somdiirii (exploit) kodlarina sahip olan “Exploit-DB”" web
sitesi (ya da komut satir1 araciliiyla “searchsploit™),

e Resmi CVE veri tabani olan “MITRE” web sitesi,

e Zafiyetin bulundugu, ancak heniiz diger maddelerdeki platforma yiiklenmedigi
durumlar i¢in en popiiler arama motoru Google.

Bu arama servislerinde, ele gecirilen bir “vsfipd 2.3.4” ya da “Apache httpd 2.4.29”
gibi servis bilgileri aragtirilacak ve bir zafiyetin varligi sorgulanacaktir. Bulundugu takdirde
bir sonraki asamaya gegcilecektir.

Metasploit Framework ile Zafiyet Somiiriisii

Metasploit, aktif bir sekilde siirekli olarak giivenlik arastirmacilar1 tarafindan beslenen
ve igerisinde bir¢ok hazir somiirii kodu, yardimci1 modiil ile saldir1 sonrasi ¢alistirilacak
kodlar1 (payload) barindiran popiiler bir somiirii aracidir.

Metasploit framework ile sirastyla:

e Hedef cihazda harici erisime agik c¢aligsan serviste tespit edilmis ve dogrulanmis olan
zayifete uyumlu somiirii kodu bulunur ve segilir,

e Hedef IP adresi ile hedef baglant1 noktas1 adresi gibi somiirii kodunun hedefe yonelik
calismasi i¢in gerekli ayarlamalar yapilir,

e SOmiirii kodu calistiktan sonra ne yapilacagini belirleyen bir “payload” segcilir,



e SoOmiirli kodu hedef cihaz iistiine ¢alistirilir ve hedef cihazda bir oturum (session)
elde edilir.

Bu adimlardan sonra artik zafiyetli servis {izerinden hedef cihaza sizilmis ve bir shell
oturumu elde edilmis olur. Bu shell oturumu tizerinden “sysinfo”, “ps”, “getuid”, “whoami”
gibi sistem i¢i kesif yapmamizi ve cihaz hakkinda bilgi kazanmamizi saglayacak komutlar

calistirilabilmektedir.
Somiirii Sonras1 Hak/Yetki Yiikseltme (Post Exploitation & Privilege Escalation)

Bir¢ok somiirii koduyla sisteme ilk erisim saglandiginda yetki genellikle kisitli
kullanicr seviyesinde kalmaktadir. Bu durum, sisteme edinilen erisimdeki yetki seviyesi
“getuid”’ komutunun ¢alistirilmasiyla anlasilabilmektedir. Yetki Seviyeleri isletim sistemine
bagli olarak asagidaki gibidir:

Windows tabanli isletim sistemleri igin:

o NTAUTHORITY\SYSTEM: “SYSTEM” yetkisine sahip Windows’taki yetkisi
en yiiksek hesaptir.

o <COMPUTER NAME>\Administrator: SYSTEM yetkisi kadar olmasa da
isminden de anlasilabilecegi iizere erisim edinilen kullanici sistem iizerinde
muhtemel yonetici bir kullanict olyp yiiksek bir yetkiye sahiptir.

o <COMPUTER NAME>\Ali: Bu durumda yetkiler USER seviyesinde yani
muhtemel olarak en kisith seviyede kalacaktir. Bu noktada bagvurulmasi
gereken adim sOmiirii sonrasi hak yiikseltme olacaktir.

Linux tabanli isletim sistemleri i¢in:

e oot (uid=0): Bu ¢iktt Windows’taki SYSTEM yetkisine sahip kullanic1 gibi
sistem {izerine tam yetkiyi ifade eder, sistem {izerine elde edilen erisim mutlak
kontrol yetkilerine sahiptir.

o  www-data (uid=33): Bu ¢ok sik karsilasilan bir web sunucusuna ait
(Apache/Nginx) olusturulmus bir hesaptir. Sadece ilgili web sunucusuna ait
okuma/yazma gibi sistem lizerine oldukca kisitl yetkiye sahiptir. Bu noktada
basvurulmasi gereken adim somiirii sonras1 hak ytikseltme olacaktir.

o ubuntu (uid=1000): Normal bir kullanic1 hesabi olup sistem iizerine yetkiler
yine kisithdir. Bagvurulmasi gereken adim yine somiirii sonrasi hak yiikseltme
olacaktir.

Somiiri sonras1 hak/yetki yiikseltme islemleri i¢in yine Metasploit Framework’te
bulunan Meterpreter payload’larindan faydalanilabilmektedir. Meterpreter paylod’u se¢ildigi
takdirde bu payload kodu somiirii koduyla paketlenecek ve o sekilde hedef cihaza
iletilecektir. Meterpreter kodunun basarili olmasi1 durumunda ise edinilen yetki seviyesi
artmis olacaktir.

Tam Yetki Edinilen Sistem Uzerinde Yapilabilecekler

Tam yetki saglandiktan sonra sistemde yapilabilecekler asagidaki gibidir:



e Kullaniciya dair hassas bilgilerin okunmasi, temin edilmesi

e Sistem dosyalarinin incelenmesi

e Windows’ta kullanicilarin parola hash’leri SAM (Security Account Manager) adi
verilen bir dosyada tutulur ve bu dosya “C:\Windows\System32\config\SAM’ yolunda
bulunur. Bu dosyaya Windows calisirken SYSTEM yetkilerine sahip olunsa dahi
erisilemez. Ancak, Meterpreter’in “hashdump” komutu, RAM’de calisan ve o an
oturum a¢gmig kullanicilarin kimlik bilgilerini tastyan “Isass.exe” islemini hedef alarak
ilgili parola hash’lerine sahip olur. Bu hash dosyalar1 sonrasinda Pass the Hash
saldirilarinda kullanilabilmektedir.

e Hedef makine Linux ise kullanici listesinin, ev (home) dizinlerinin ve kullandiklar
shell bilgisinin tutuldugu “/etc/passwd” dosyasi okunabilir. Ancak asil amag kullanici
parolalarina dair hash’lerin bulundugu “/etc/shadows” dosyasidir ve bu ¢evrimdisi
kirilmak {izere bu dosyanin temini hedeflenir.

Sisteme dair parola dosyalarinin ele gecirilmesi, ¢evrimdisi kirilmasi ya da Pass the
Hash ataklarinda kullanmasinin yaninda istenen bir diger sey kaliciligin (Persistence)
saglanmasidir. Bu durumda zafiyet diizeltilse dahi yerlestirilmis bir arka kap1 (Backdoor)
aracilifiyla sisteme her daim erisim saglanabilecektir.

Temin edilen 6zet/hash halindeki parola dosyalar1 ise John the Ripper ya da Hashcat
gibi araglar ve kullaniciya yonelik hazirlanacak bir sozliik saldirisiyla kirilabilmektedir.



