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Raw Paket Programlama

IP spoofing, MAC spoofing, ping flood ve SYN flood gibi ag saldirilari, hedef
sistemlerin kimlik bilgilerini veya iletisim kaynaklarini taklit ederek ag hizmetlerini bozmay1
veya yetkisiz erisim elde etmeyi amaglayan yaygin tehditlerdir. Bu saldirilar hem bireysel
makineler hem de kurumsal aglar i¢in hizmet kesintisi, veri kayb1 ve izinsiz erisim riski tasir;
saldirganlar genellikle tespit edilmemek i¢in kaynak adreslerini gizler veya trafigi asiri
yiikleyerek hedefi etkisizlestirir. Bu tiir tehditlere karsi savunma, olay oncesi hazirlik (ag
tasarimi, segmentasyon, erigsim kontrolii) ve olay aninda hizli tespit ile miidahaleyi igerir. Tespit
yontemleri arasinda anomali tabanl ag trafigi analizleri, IPS/IDS uyarilari, baglanti ve oturum
istatistiklerinde olagan dis1 artiglarin izlenmesi yer alir; ayrica sistem giinliikleri ve ag akis
(flow) verileri kritik ipuclar1 saglar. Ag seviyesinde filtreleme (ingress/egress filtering), anti-
spoofing politikalar1 ve ARP/port giivenlik Onlemleri spoofing riskini azaltir; baglanti
simirlandirma ve SYN cookie benzeri mekanizmalar ise tagsma saldirilarini hafifletir. Etkin bir
savunma kusagi, ger¢ek zamanli izleme, otomatik throttling, siyah liste/karantina uygulamalari
ve saldir1 kaynagina iligkin istihbarat entegrasyonunu kapsar. Ayrica saldir tespitinde adli
izlerin korunmasi, log merkezilestirme ve olay miidahale planlar1 kritik dneme sahiptir; hukuki
ve etik cergevede hareket etmek, saldirilarin amaglandigi ortamda yetkisiz testlerden kaginmay1
gerektirir.

IP Spoofing

IP Spoofing (IP sahteciligi), bilgisayar aglarinda kullanilan bir saldir1 teknigidir ve
temel olarak ag paketlerinin kaynak IP adresini degistirerek, paketin sanki farkli bir cihazdan
gonderilmis gibi goriinmesini saglar. Normalde bir cihazdan ¢ikan paket, o cihazin gergek IP
adresini tasir; ancak saldirganlar 6zel araclar veya yazilimlar kullanarak bu alani sahte bir IP
adresiyle degistirir. Boylece hedef sistem, paketin aslinda saldirgandan degil, giivenilir veya
tanidik bir kaynaktan geldigini zanneder. Bu yontem genellikle kimlik gizleme, gilivenlik
duvarlarim1 veya IP tabanli erisim kontrollerini atlatma, dagitik hizmet engelleme (DDoS)
saldirilarinda kurban sistemleri yaniltma gibi amaglarla kullanilir. IP spoofing teknigi dogrudan
saldirgana geri doniis cevabi saglamadigi i¢in, ¢ogu zaman tek basma degil, SYN flood gibi
bagka saldir1 yontemleriyle birlikte uygulanir. Bu nedenle IP spoofing, hem ag giivenligi
acisindan kritik bir tehdit olusturur hem de saldir1 tespit sistemleri tarafindan yakalanmasi zor
bir yontemdir.

Uygulama Asamasi

- sudo dhclient eth0
Saldirgan hedef makineye

- ping-c 100 192.168.56.103



Komutu kullanarak 100 adet ping atabilir.
Sniffer saldirgan ile hedef makine arasindaki trafigi
- sudotcpdump -ienp0s3 -nicmp
komutu kullanarak dinleyebilir veya
- sudotcpdump -ienp0s3 -nicmp -w test.pcap

komutu ile trafigi kaydedebilir.

hping3 ile

- sudo hping3 -a 192.168.56.50 -S -p 80 192.168.56.103
-a 192.168.1.50 — sahte kaynak IP

-S — TCP SYN bayrag: gonder

-p 80 — hedefin 80. portuna (HTTP) gonder

Bu komutla hedef, paketi 192.168.1.50’den gelmis gibi gorur.

Python + Scapy ile

from scapy.all import *

dst_ip ="192.168.56.103"
spoof_ip ="192.168.56.50"
iface ="eth0"

dst_mac = getmacbyip(dst_ip)

pkt = Ether(dst=dst_mac) / IP(src=spoof_ip, dst=dst_ip) / TCP(sport=12345, dport=80,
flags="S", seq=1000)

sendp(pkt, count=5, iface=iface, verbose=1)

Bu script hedefe 5 tane sahte SYN paketi yollar.
Tespit Yontemleri
Sniffer makinede

Wireshark / tcpdump ile inceleme

- sudo tcpdump -i enp0s3-n "host 192.168.56.103 and tcp[tcpflags] & tcp-syn != 0"



Gelen paketlerin kaynak IP’si ile MAC adresi uyusmuyor olabilir.
ARP tablosu ile karsilastirma yaparak sahteciligi fark edebilirsin.
ARP Kontrolii
Hedef makinede:

arp -a

Eger 192.168.1.50 IP’si igcin MAC adresi goriinmiiyorsa, ama o IP’den paket geliyorsa
spoof var.

Ozet
IP spoofing, sahte IP adresiyle paket gondermektir.
Deney ortaminda hping3 veya Scapy ile kolayca yapilabilir.
Tespit icin:
Kaynak I[P <+ MAC eslesmesi kontrol edilmeli.
ARP tablolar1 izlenmeli.

IDS/IPS sistemleri (Snort, Suricata) kullanilmali.

MAC Spoofing

MAC Spoofing (MAC sahteciligi), bilgisayarin ag kartina {iretici tarafindan verilen ve
normalde degistirilemez gibi goriinen benzersiz MAC adresinin yazilimsal olarak degistirilmesi
islemidir. Bu yontemle bir cihaz, ag lizerinde farkli bir donanim kimligine biiriinerek baska bir
cthazmis gibi davranabilir. Genellikle ag erigim kisitlamalarini atlatmak (6rnegin, sadece belirli
MAC adreslerine izin veren Wi-Fi aglarina baglanmak), kimligini gizlemek, ya da baska bir
cithazin yerine gecip veri trafigini dinlemek ic¢in kullanilir. MAC spoofing kolayca yapilabilse
de, yonetilebilir switch’lerin “port security” o6zelligi, ARP tablosu kontrolii veya IDS/IPS
sistemleri sayesinde tespit edilebilir. Bu nedenle, 6zellikle kurumsal aglarda ciddi bir giivenlik

ac181 olarak degerlendirilir.
Uygulama Asamasi
Linux Uzerinde (ifconfig / ip link)

# Ag kartim kapat
- sudo ifconfig ethO down

# Yeni sahte MAC adresi ata
- sudo ifconfig ethO hw ether 00:11:22:33:44:55

# Ag kartin1 tekrar ag



- sudo ifconfig ethO up
Bu sayede agda cihaz, artik sahte MAC ile gorilinecektir.

- sudo tcpdump -i eth0 -e -vv 'arp or icmp'
- ping-c4192.168.56.103

Tespit Yontemleri

1. Sniffer makinede

- sudo tcpdump -i enp0s3 -n icmp -w mac_spoof.pcap
2. Hedef makinede

- arp-a

3. Switch Port Security
a. Cisco/HP gibi yonetilebilir switch’lerde “port security” agilir.
b. Belirli bir porta sadece belirli MAC adresleri izin verilir.
4. ARP Tablosu Kontrolii
a. Bir IP i¢in farkli MAC adresleri goriinliyorsa sahtecilik vardir.
5. Wireshark / IDS
a. Ayni porttan veya [P ’den birden fazla farkli MAC adresi geliyorsa anormaldir.
b. Ormegin Wireshark’ta “Duplicate Address Detection” uyarisi ¢ikabilir.
6. Log Analizi
a. DHCP sunucusunda ayn1 IP’ye farkli MAC’ler talepte bulunursa siipheli.

IP Spoof vs MAC Spoof Karsilastirma

e [P Spoof: Ag katmaninda (Layer 3), IP adresi sahte.

e MAC Spoof: Veri baglant1 katmaninda (Layer 2), donanim kimligi sahte.
o [P spoof genellikle internete ¢ikista (kaynak gizleme) kullanilir,

e  MAC spoof ise genellikle LAN/Wi-Fi lizerinde (erisim atlatma) kullanilir.

Ozet:

MAC Spoofing, ag kartinin MAC adresini yaziimsal olarak degistirerek baska bir cihaz gibi
gorinme teknigidir. Linux’ta ifconfig, ip 1link, macchanger gibi araglarla yapilabilir.
Tespiti icin ARP tablolarn, switch port security, IDS/IPS sistemleri ve DHCP loglan
kullanilabilir.

Ping Flood

Ping Flood (Ping Taskini), bir tiir Denial of Service (DoS) saldirisidir ve hedef sistemin
agmi veya islem giiclinli tiiketmek amaciyla ¢ok sayida ICMP Echo Request (ping) paketi
gondermeye dayanir. Normalde ping, bir cihazin agda erisilebilir olup olmadigini kontrol etmek
icin kiigiik ICMP paketleri yollar ve kars1 taraf Echo Reply doner. Ancak ping flood saldirisinda
saldirgan, hedefe siirekli ve yiiksek hacimde ping paketi gonderir; hedef ise bunlara cevap
vermek zorunda kaldigindan islemci, bellek ve bant genisligi hizla tiikkenir. Bunun sonucunda
hedef sistem yavaslar, ag baglantisi kesintiye ugrar veya tamamen erisilemez hale gelebilir. Bu
saldir1 genellikle hping3, ping -f gibi araglarla yapilabilir ve tek bir makineden baslatilabilecegi



gibi ¢ok sayida makineden eszamanli gonderilirse DDoS (Distributed DoS) halini alir. Ping
flood’un tespiti, genellikle ag trafiginde olagandist yogun ICMP paketlerinin
gozlemlenmesiyle, engellenmesi ise giivenlik duvarlarinda ICMP trafigini sinirlayarak ya da
rate limiting uygulanarak saglanir.

Uygulama Asamalar:
Linux ping komutu ile
- sudo ping -f-s 1000 -i 0.002 192.168.56.103
-f > flood modu (¢gok hizli paket gonderir)
-s 1000 > 1000 byte’lik paket boyutu
-1 0.002: 2 milisaniye aralikla paket gonderir.
Bu komut root yetkisi ile calisir ve hedefi ICMP paketlerine bogar.
hping3 ile
- sudo hping3 -1 --flood -d 120 192.168.56.103
-1 > ICMP (ping) modu
--flood > durmaksizin paket gonder
-d 1200 > 1200 byte boyutunda paket
Bu yontemle hedefin CPU’su ve agi kisa siirede asir1 yiiklenir.
Tespit Yontemleri
Analiz — pcap / tshark komutlart
ICMP paket sayis1 / saniye:
- tshark -r ping.pcap -Y icmp -g -z io,stat,0,"COUNT (icmp)"
Kaynak basina paket sayisi:
- tshark -r ping.pcap -T fields -e ip.src | sort | uniq -c | sort -nr | head

Wireshark ile

Normalde saniyede birka¢ ICMP paketi goriiliirken, flood sirasinda binlerce paket
gorunir.

Grafiklerde (Statistics — 10 Graphs) ani trafik patlamasi izlenebilir.
Sistem Kaynaklart ile

Hedef makinede:

- top



veya
sar -n DEV 1
CPU yiikselir, ag arayiiziinde (eth0) asir1 RX (receive) trafigi goriliir.
Onleme Yontemleri

o Rate Limiting: ICMP paketlerini saniyede sinirlamak.

e sudo iptables -A INPUT -p icmp --icmp-type echo-request -m limit --limit 5/s -j
ACCEPT

e sudo iptables -A INPUT -p icmp --icmp-type echo-request -j DROP

o Firewall / Router ayarlari: ICMP flood’a kars1 otomatik koruma.

o IDS/IPS sistemleri: Stipheli yogun ICMP trafigini engeller.

Ozet:

Ping Flood, hedefi ICMP paketleriyle asir1 yiikleyerek hizmet veremez hale getiren bir DoS
saldirisidir. Laboratuvar ortaminda ping -f veya hping3 --flood ile uygulanabilir. Tespiti
tcpdump/Wireshark/IDS ile, engellemesi firewall + rate limiting ile yapilir.

SYN flood

SYN flood, bir tiir Hizmet Engelleme (DoS) saldirisidir ve TCP baglanti siirecindeki 3’lii el
stkisma (three-way handshake) mekanizmasini hedef alir. Normalde istemci bir sunucuya
baglanirken SYN paketi gonderir, sunucu SYN-ACK ile yanitlar, ardindan istemci ACK
gondererek baglantiyr tamamlar. SYN flood saldirisinda ise saldirgan ¢ok sayida sahte veya
yarim kalmig SYN paketi yollar, fakat son ACK adimini ger¢eklestirmez. Bu durumda sunucu
her istegi beklemede tutarak kaynaklarini (hafiza ve baglant1 tablolar1) tiiketir. Kaynaklar
doldugunda mesru kullanicilarin baglant1 kurmasi engellenir ve hedef sistem hizmet veremez
hale gelir. Bu yiizden SYN flood saldirilari, 6zellikle yiiksek hacimli oldugunda, sistemleri
ciddi sekilde yavaslatabilir veya tamamen devre dis1 birakabilir.

e Saldirt mantig1
o Saldirgan, hedef sunucuya binlerce sahte SYN paketi yollar.
o Bu paketlerde genellikle sahte IP adresleri (spoofed IP) kullanilir ki sunucunun gergek
istemciye yanit gondermesi miimkiin olmasin.
e Sunucu her baglanti istegi i¢in syn-aACK gonderir ve ACK yanitini bekler.
e Yanit gelmeyince baglant1 yarim kalir (half-open connection) ve sunucu kaynak
tilketmeye devam eder.
Uygulama Asamalar
hping3, nping, scapy (Python kiitiiphanesi) gibi araglarla SYN flood yapilabilir.
hping3 ile
- sudo hping3 -S -p 80 --flood 192.168.56.103

-S — SYN bayrag1 gonder



-p 80 — hedef port (6r: web sunucusu)

--flood — ¢ok hizli paket gonder
Hedef sunucu TCP baglant1 tablosunu doldurur, cevap veremez hale gelir.
Onleme Yontemleri

1. TCP SYN Cookies

e Modern isletim sistemlerinde kullanilan bir yontemdir.

e Sunucu, yarim baglanti i¢in kaynak ayirmaz; ack gelirse baglantiy1 gergcek
kabul eder.

2. Firewall / IDS / IPS Kullanimi
o iptables veya pf gibi firewall’larda SYN flood filtreleri konulabilir.
o Ornek iptables kurali:

o 1iptables -A INPUT -p tcp ! --syn -m state --state NEW -3 DROP
iptables -A INPUT -p tcp --syn -m limit --1limit 10/s -j ACCEPT
o 1ptables -A INPUT -p tcp --syn —-j DROP

o

Bu kurallar, saniyede 10 SYN paketini kabul eder, fazlasini engeller.

3. Rate Limiting (Hiz sinirlama)

e Router veya firewall iizerinde, belirli bir IP’den gelen baglanti istegi sayisi
siirlandirilir.

4. Saldir1 Tespiti (Snort, Suricata, Zeek)

e Anormal miktarda SYN istegi geldiginde alarm tiretir veya otomatik engeller.

5. Load Balancer / Reverse Proxy

e Biiyiik sistemlerde saldirty1 dogrudan hedef sunucuya ulastirmadan 6nce yiik
dengeleyici cihaz filtreler.

6. DDoS Mitigation Servisleri

e C(Cloudflare, Akamai, AWS Shield gibi servisler SYN flood’u iistlenir, filtreler
ve temiz trafigi sunucuya gonderir.

Ozet:
SYN flood yapmak i¢in 6zel araglarla siirekli sahte SYN paketleri gonderilir.

Engellemek i¢in ise SYN cookies, firewall kurallari, rate limiting, IDS/IPS ve biiyiik
Olcekli sistemlerde DDoS koruma servisleri kullanilir.



Lab Ortaminin Kurulumu

Deney ortami, birbirine bagli fakat dis aga izole edilmis bir sanal ag iizerinde
konumlandirilmis {i¢ ana sanal makineden (saldirgan, hedef ve izleyici/sniffer) olusmaktadir.
Saldir trafiginin {iretilmesi i¢in saldirgan makinada Kali Linux; hedef makinelerle ag trafigini
yakalamak ve analiz etmek iizere hedef ve sniffer makinelerde ise Ubuntu dagitimlart
kullanilmaktadir. Sanal makineler host-only ya da internal ag topolojisinde yapilandirilarak
(6rnek adresleme 192.168.56.x/24) fiziksel altyapidan ayri, kontrollii bir laboratuvar agi
olusturulmustur; bu yap1 deneysel paket iiretimi ve trafik gozlemi sirasinda gercek aga olasi bir
sizintiyt1 Onlemektedir. Trafik iretimi ve saldirt senaryolarinin olusturulmasinda paket
diizeyinde kontrol saglayan araclar (Scapy, hping3 vb.) kullanilmaktadir; saldir1 etkinliginin
izlenmesi ve kanitlanmasi ic¢in paket yakalama ve analiz araglar1 (Wireshark, tcpdump)
kullanilmaktadir.

Ag bagdastiricilarinin  se¢imi  ve konfigilirasyonu deneysel gereksinimlere gore
belirlenmistir: Host-only adaptorler, sanal makineler ile host arasinda ve sanal makineler arasi
iletisimi saglarken dis internet erisimini keserek deney trafiginin izole edilmesini temin
etmekte; buna karsilik, giincelleme veya dis bagimliliklarin giderilmesi gerektiginde “karma”
bir yerlesim (6r. birincil adaptorde NAT/Bridged ile kontrollii internet erisimi, ikincil adaptorde
host-only ile laboratuvar trafigi) kullanilmistir. Ag yonetimi agisindan DHCP parametreleri ve
statik IP atamalar1 Host-Only ydneticisi veya VM yonetim konsolu araciligiyla diizenlenmis;
paket yakalama ve pasif izleme gereksinimleri i¢in ilgili NIC’lerin promiscuous mode destegi
etkinlestirilmistir. Ayrica sanal ana makinede “cable connected” ve uygun sanal NIC modeli
secimi gibi temel ayarlara dikkat edilerek, VM i¢i ag yapilandirmasinin (IP, netmask, varsayilan
gateway yalnizca NAT adaptorii i¢in) deneysel amaclarla tutarli ve tekrarlanabilir olmasina
Oonem verilmigtir.

Uygulama

Deneyin uygulama boliimiinde, hem Ethernet (MAC) hem de IP katmanlarinda
sahteciligin (MAC ve IP spoofing) kombine edildigi bir saldir1 senaryosu yiiriitiilecek; kontrol
altinda olusturulan sahte kaynak adresleriyle ICMP ve TCP SYN trafigi iiretilerek hedefin ag
davranisi, paket yakalama kayitlar1 ve savunma mekanizmalarinin tespit etkinligi dlgtilecektir.

Rapor Sorulari

IP adres ve MAC adres nedir?

IP Spoofing ve MAC Spoofing nedir?

Ping Flood ve SYN Flood nedir?

IP Spoof ve MAC Spoof saldirilar bir sisteme ne tur zararlar verebilir?

Ping Flood ve SYN Flood saldirilari bir sisteme ne tur zararlar verebilir?
Deney uygulama asamasinda yazdiginiz kodu detayli bir bigcimde anlatiniz?
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