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1. GIRIS

Deepfake terim olarak Deeplearning ve Fake kelimelerinin birlesiminden olusur ve yiiz,
mimik ve/veya sesi derin 6grenme yontemleriyle gercekei bicimde iiretmek ya da degistirmek
icin kullanilan bir medya manipiilasyon teknigidir. Uretimde genellikle GAN ve otokodlayici
tabanli modeller kullanilir; bu sayede insan gozii i¢in ikna edici igerikler iretmek miimkiin hale
gelmistir. Ayn1 zamanda agik kaynak yazilimlar ve mobil uygulamalar, teknik bilgi esigini
dramatik bi¢cimde diislirmiis; neredeyse herkesin tek tikla gorsel/video tizerinde farkl tiirde
doniisiimler yapabilmesini saglamistir.

Deepfake teknolojisi; filmlerde dublaj yapilmasi, vefat etmis kisilerin filmlerde
canlandirilmasi, tarihi karakterlerin gorsellestirilmesi, kozmetik endiistrisinde uygulama
sonuclarinin gosterilmesi ve ¢evrim i¢i toplantilarda bazi yararlhi kullanimlar gibi pek c¢ok
faydali uygulamay1 da miimkiin kilar.

Bununla birlikte tiim bu faydali uygulamalara ragmen, deepfake video ve goriintiiler; politik
manipiilasyon ve kamuoyu yonlendirmesi gibi ciddi zararlar ile kisisel mahremiyete yonelik
tehditler olusturabilecek 6nemli bir risk haline gelmistir. 2017°de “deepfakes” adl1 bir Reddit
kullanicisi, bazi tinliilerin yiizlerinin pornografik videolardaki kisilerle degistirildigi videolar
paylasti; bu igerik biiyilik yanki uyandirdi ve akabinde “deepfake” terimi 6zellikle videolarla
0zdeslesti. 2019°da “DeepNude” adli bir akilli telefon uygulamasi insanlarin fotograflarim
ciplak hale getiriyordu. Kisa siire sonra i0S i¢in ZAO ve Android i¢in FaceApp yayimlands;
bu uygulamalarla kullanicilar tek tikla bir goriintiide yiiz degistirme, sa¢/sakal ekleyip ¢ikarma,
cinsiyet ve yas degistirme gibi cesitli diizenlemeler yapabildi. 2021°de ise aktdr Tom Cruise’a
ait sahte videolar dolasima girerek kamuoyunda endise yaratt.

Acik kaynak yazilimlarin ve ¢esitli mobil uygulamalarin varligiyla, sahte goriintii ve videolarin
iretimi teknik bilgiye sahip olunmasa dahi neredeyse herkesin kolaylikla yapabilecegi bir
noktaya gelmistir. Uretilen sahte icerikler ¢ogu insan i¢in son derece gergekei goriindiigiinden,
sahte olduklarinin fark edilmesi giiclesmektedir.

Deepfake iceriklerin iiretim tilirleri; tiim yiiz sentezi, kimlik degistirme, 6zellik manipiilasyonu,
yliz gecisi ve ifade degisimi olmak {izere 5 baslikta toplanmaktadir.

A. Tim yiiz sentezi, var olmayan bir yiliziin tamamen sifirdan {iretilmesi siirecidir.
Genellikle CUA tabanli Style-GAN, Style-GAN2 ve StyleGAN2-Ada gibi modeller



kullanilmaktadir. CUA'lar, birbirine karsi calisan iki yapay sinir ag1 olan iiretici ve ayirt
edici aglardan olusur. Uretici ag, rastgele giiriiltiiden gergekci goriinen yiiz goriintiileri
iiretmeye ¢alisirken, ayirt edici ag bu goriintiilerin sahte mi yoksa ger¢ek mi oldugunu
ayirt etmeye calisir. Bu karsilikli 6grenme siireci, ¢ok gergek¢i yiiz goriintiileri
olusturulmasini saglar. Uretilen gériintiiler oldukga gergekeidir ve insan goziiyle sahte
oldugu anlasilamayacak kalitededir.

Sahte

B. Kimlik degistirme, bir videodaki kiginin yliziiniin baska bir kisinin yiiziyle
degistirilmesidir. Bu teknik, son zamanlarda biiyiik toplumsal endiselere neden olan
ornekleri nedeniyle en popiiler yiiz manipiilasyon alanlarindan biridir.

Gercek

Sahte

C. Yiz gecisi, iki veya daha fazla kisinin yiliz goriintiisiindeki biyometrik o6zellikler
kullanilarak yeni bir yapay biyometrik yiiz olusturulmasi islemidir. Bu yontem, kaynak
ylizlerden alinan 6zelliklerin bir kombinasyonunu igerdiginden, yiiz tanima sistemleri
icin ciddi bir tehdit olusturmaktadir. Kimlik degisiminden farkli olarak yiiz gecisinde,
video seviyesinde sahte igerik olusturmak yerine, goriintii diizeyinde sahte 6rnekler
olusturulur. Bu yontemde iiretilen sahte goriintiiler, yiiz tanima sistemlerinin
yaniltilmasi i¢in kullanilabilir ve bu da giivenlik sistemlerinde biiylik zorluklar
yaratabilir.



Gergek Sahte Gercek

Kisil Yeni Yiiz Kisi 2

D. Ozellik manipiilasyonu, sa¢ veya cilt rengi, cinsiyet, yas, gozliik kullanimi gibi
ozelliklerin degistirilmesi teknigidir. CUA tabanli teknikler kullamilarak iiretilen bu
manipiilasyonlar, piyasada son kullanicinin kullanimina sunulan birgok ticretli ve
licretsiz uygulama tarafindan desteklenmektedir. Ornegin, FaceApp gibi mobil
uygulamalar, kullanicilarin yiizlerinde ¢esitli degisiklikler yapmalarina olanak tanir. Bu
tiir uygulamalar, kozmetik sektoriinde triinleri kullanmadan elde edilecek sonuglari
gbérme gibi faydali kullanimlar saglayabilirken, ayni1 zamanda kotii niyetli kullanimlara

da zemin hazirlayabilir.

E. Ifade degisimi, bir video veya goriintiideki kisinin yiiz ifadesinin degistirilmesi
islemidir. Bu teknikte, kaynak videodaki kisinin yiiz ifadeleri, hedef videodaki kisinin
ifadelerine yansitilir.

Gergek Gergek

Kaynak Hedef Sonug



Deepfake videolarin tespitinde kullanilan yontemler asagida gosterilmektedir.

Deepfake Video
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Kamera Parmak Izi (PRNU) Tabanh Yéntemler: Her kamera sensoriiniin iiretimden
kaynakli benzersiz bir “foto-tepki diizensizligi” (PRNU) izi vardir. Deepfake’te yiiz bolgesi
sonradan yerlestirildiginde bu iz, videonun geri kalaniyla veya bilinen cihaz sablonuyla tutarsiz
hale gelir. Karelerden giiriiltii artik haritas1 (denoising sonrasi residual) cikarilir, yiiz
ROI’lerinde normalize korelasyon ile cihaz sablonu/arka plan PRNU’su karsilastirilir.
Tutarsizlik yiiksekse “sahte” olasiligi artar. (Sikistirma/filtreleme/PRNU silme teknikleri bu
teknigi zayiflatabilir.)

Gorsel Olgulara Dayah Yontemler: Deepfake yiizii ile 6zgilin arka plan arasindaki birlesim
hatalar1 (dikis, ten tonu/aydinlatma farki, ¢oziiniirliik uyusmazligl) ve geometrik tutarsizliklar
(bas pozu—landmark uyumsuzlugu) sahteciligi ele verir. Yama tabanli CNN’ler (VGG/ResNet)
kompozit artefaktlar1 6grenir; Face X-ray benzeri temsiller, yiiz-arka plan birlestirme sinirini
dogrudan tahmin eder; 2B landmark’tan 3B bas pozu kestirip goriintiiyle uyum test edilir.
(Sinirin gizlendigi veya goriintii kalitesinin diisiik oldugu durumlarda kirilgan olabilir.)

Zamansal Tutarhlik Tabanh Yontemler: Video {iretiminde kareler arasi siireklilik
bozulabilir; mikromimik, optik akis ve hareket oriintiilerindeki zamansal kopukluklar tespitte
kullanilir. Kare 6zellikleri CNN—RNN/LSTM zinciriyle veya 3D-CNN ile modellenir; yeni
hatlarda ayrigtirllmis mekansal-zamansal dikkat (Transformer) ve self-subtract gibi fark
vurgulama mekanizmalar1 kareler arast uyumsuzluklart 6ne ¢ikarir. (Agir sikistirma/diisiik
kalite genellemeyi zorlayabilir.)

Biyolojik Sinyallere Dayali Yontemler: Sahte yiizlerde dogal biyofizyolojik ritimler (goz
kirpma diizeni, ciltteki rPPG nabiz izi, dudak-ses eszamani) eksik veya yapay olabilir; bu da
giiclii bir ayirt edici ipucudur. EAR ile goz kirpma zaman serisi, yliz bolgelerinden rPPG
haritalar1 ¢ikarimi gibi yontemler kullanilmaktadir. (Video kalitesi ve tireticilerin bu sinyalleri
taklit etme yetenegi sinirlayicidir.)

Genel Ag Tabanh Yontemler: Yiiz goriintiilerinden dogrudan “gercek/sahte” siiflandirmasi
yapan CNN/Transformer/kapsiil ag1 gibi derin 6grenme modelleri, otomatik 6zellik 6grenerek
yiksek dogruluk verebilir; ancak alan kaymasi ve asir1 uyum riski tagiyabilir.



2. DENEYE HAZIRLIK

Deney sirasinda zaman kaybetmemek i¢in asagidaki adimlar1 laboratuvar 6ncesinde
tamamlayiniz.

Deneyde tiim kodlar anaconda ortaminda calistirilacaktir. Bu nedenle anaconda kullanimi
hakkinda bilgi sahibi olunmasi gerekmektedir. Anaconda; Python dagitimi + paket/ortam
yoneticisi (conda) igeren bir platformdur. Farkli projeler igin izole ortamlar olusturarak
kiitiiphane  sliriim  catismalarint ~ Onler.  https://www.anaconda.com/download/success

adresinden isletim sisteminize uygun siirlimiinii indirebilirsiniz. Laboratuvar kapsaminda
bilgisayarlarda anaconda dnceden kurulu olacaktir. Anaconda kurulumunu gerceklestirdikten
sonra windows’ta baglata tiklayarak “Anaconda Prompt” yazarak anacondanin komut ekrani
uygulamasint bulabilir ve baslatabilirsiniz. Anaconda igerisindeki islemler bu ekrandan
gerceklestirilir. Anaconda’da deneyim kazanmak adina 6nceden kendi bilgisayarinizda kurup
islemler yapmaniz onerilir.

3. DENEYIN YAPILISI

a) Anaconda’da ortam (environment) olusturma
Neden? Her projeyi izole bir ortamda tutarak siiriim ¢akismalarini 6nleriz.

Anaconda promt ekraninda asagidaki komutlar1 yazarak yeni bir ortam olusturulur. ortamadi
kismina kendi ortaminiza vermek istediginiz ismi yazabilirsiniz.

~ conda create -n ortamadi python=3.10 -y

Ortam olusturulduktan sonra asagidaki komutla ortam aktif edilir.
~ conda activate ortamadi
b) Gerekli paketleri kurma

Calistiracagimiz kodlar icin gerekli olan kiitiiphaneleri ortam i¢ine kurmak i¢in asagidaki
komutlar1 kullanmamiz gerekmektedir.

~ pip install "torch==1.12.1" "torchvision==0.13.1" opencv-python==4.10.0.84
mediapipe==0.10.14 numpy==1.26.4 pandas scikit-learn matplotlib tgdm

Deney siiresince ¢alistirilacak kodlar ve diger dosyalar agagidaki adresten indirilecektir.

https://drive.google.com/file/d/1PH8Bal.4ykwez1 pRPsXXs YDnwkXUU1ow/view?usp=sha

ring

¢) Videolardaki kareleri (frame) ¢cikarma

Videolar ardisik goriintii karelerinden olusmaktadir. 30fps bir video saniyede 30 goriintii
karesinden olusan bir akist temsil eder. 10sn uzunlugundaki 30fps bir video 300 gdoriintii
karesinden olusur. Derin 6grenme modelinde siniflandirma testini yapabilmek icin oncelikle


https://www.anaconda.com/download/success
https://drive.google.com/file/d/1PH8BaL4ykwez1pRPsXXs_YDnwkXUU1ow/view?usp=sharing
https://drive.google.com/file/d/1PH8BaL4ykwez1pRPsXXs_YDnwkXUU1ow/view?usp=sharing

videodaki goriintli karelerini ¢ikarmamiz gerekir. Sonrasinda goriintiiler i¢in test islemi
yapilabilir.

~ python scripts/extract_frames.py --input_videos input videos --output _dir frames --
fps 1.0

Goriintl kareleri ¢ikarildiktan sonra agsagidaki 6rnekte solda gosterildigi gibi asil odaklanilmasi
gereken yiiziin disinda ¢ok fazla detay yer alabilir. Bu nedenle yliziin tespit edilerek sadece
yliziin oldugu kismin ¢ikarilmasi tespit isleminde basariy1 artiracaktir.

~ python scripts/crop_faces.py --input_dir frames --output_dir faces --margin 0.25

[

d) Frameleri test etme (model ile ¢cikarim)

Kirpilmis yiiz karelerini modele verip video basina tek skor/etiket liretecegiz. Anaconda promt
ekranindayken ilgili dizininde oldugumuzdan emin olduktan sonra predict videos.py
dosyasini ¢alistirarak test islemini gerceklestirecegiz. Bunun i¢in anaconda promt ekraninda
asagidaki komutu ¢alistiracagiz.

~ python scripts/predict videos.py --faces dir faces --weights checkpoints/capsule.pt
--batch-size 32 --gpu -1

Kod calismasin1 tamamladiginda outputs isimli klasor igerisine results.csv adinda dosya
olusturacak ve dosyada her video icin gergek/sahte tahmini i¢in belirlenen sonug yazilacaktir.

e) Video icin test sonucuniu belirleme
Her video ig¢in iiretilen test sonuglarina bakarak sonuglar1 degerlendiriniz.

4. RAPOR SORULARI

1. Deepfake iceriklerin faydali kullanimlar1 ve zararlar1 hakkinda yorumlarinizi
orneklerle birlikte aciklayiniz.

j. Deepfake tespitinde var olan yontemler icinde basarisinin en iyi olacagini
diisiindiigiiniiz yontem hangisidir? Nedenini a¢iklaymiz.

k. Deneyde yapilan islemleri adim adim agiklaymiz. Videolardan farkli sayilarda
frame cikararak siniflandirma sonuglarinda degisiklik olup olmadigini belirleyin.
Sonuglara etkisini yorumlayiniz.

. Hatali siniflandirilan videolar i¢in neden hatali siniflandirma yapilmis olabilecegi
ile 1lgilini yorumunuzu agiklayarak belirtiniz.



