KTU Bilgisayar Miihendisligi
Siber Gilivenlik Laboratuvari
Nesnelerin internetinde Yénlendirme Protokollerine
Yonelik Guvenlik Analizi

1.Giris

Nesnelerin interneti (IoT) teknolojileri, disik glicli cihazlarin birbirleriyle ve
merkezi sunucularla haberlesmesini saglayarak birgcok alanda yaygin
kullaniimaktadir. Ancak bu cihazlarin sinirli donanim kaynaklarina sahip
olmasi, onlari guvenlik saldirilarina karsi olduk¢a hassas hale getirmektedir.
Ozellikle yonlendirme protokolleri (Routing Protocols), agin saglkl calismasi
icin kritik rol oynadigindan, bu protokollere yapilan saldirilar agin butun
performansini olumsuz etkileyebilir.

Bu deneyde dgrenciler, Contiki isletim sistemi ve Cooja simulatort kullanarak
kuguk Olgekli bir loT agi olusturacak, bu agda kullanilan RPL (Routing
Protocol for Low-Power and Lossy Networks) protokolinin guvenlik agisindan
davraniglarini inceleyeceklerdir. Ag, bir sunucu (sink node), on istemci (client
node) ve bir saldirgan dugumden olusacaktir. Saldirgan dagum, normal
protokol akisini bozarak agin performansini olumsuz etkilemeye calisacaktir.

Calismada iki saldiri senaryosu ele alinacaktir:

e Flooding (Tagkin Trafik) Saldirisi: Saldirgan dugum, olagandisi yuksek
hizda ve yogdunlukta paket géndererek agdi gereksiz trafie bogar. Bu
saldirit sonucunda bant genisligi tukenir, kuyruklar dolar, normal
istemcilerin paketleri kaybolur ve enerji tuketimi artar. Agda gecikme
(latency) yukselir ve guvenilirlik (PDR) duser.

e Blackhole (Kara Delik) Saldirisi: Saldirgan digim, ydénlendirme
agacinda kritik bir konumda bulunur ve belirli bir sire normal ¢alistiktan
sonra iletmesi gereken paketleri durdurur. Bu sekilde, saldirganin
Uzerinden gecen trafigin tamami “yutulur” ve hedef sunucuya ulasamaz.
Bu saldiri, ozellikle tek c¢ikis noktasi olan alt aglarda ciddi paket
kayiplarina neden olur.



Ogrenme Giktilari
Bu laboratuvar galismasinin sonunda 6grencilerin;

e RPL yonlendirme protokolinin temel prensiplerini (DODAG yapisi, rank
kavrami, parent segimi) kavramalari,

e Cooja simulatért Gzerinde bir 10T topolojisi kurabilmeleri, uygulamalari
derleyip simulasyonlari ¢alistirabilmeleri,

e Flooding ve blackhole saldirlarinin PDR (Packet Delivery Ratio),
gecikme (latency) ve enerji tuketimi Gzerindeki etkilerini gdzlemleyip
yorumlayabilmeleri,Saldirilara karsi savunma ve azaltma yontemleri (Or.
oran sinirlama, saldir tespiti, glvenli RPL kullanimi) gelistirmeye
yonelik fikirler Gretebilmeleri,

beklenmektedir.

2.Genel Bilgiler

Bu boliumde laboratuvar deneyinde kullanilacak teknolojiler, protokoller ve
saldiri turleri hakkinda temel bilgiler verilmistir.

Contiki / Contiki-NG

Contiki, kisith bellek ve iglem glcine sahip loT cihazlari igin geligtiriimis, acik
kaynak kodlu, olay gudiumlu bir igsletim sistemidir. Contiki-NG (Next
Generation) surumu, IPv6, 6LoWPAN, RPL gibi loT protokollerine destek
saglar. Cooja isimli simulatért ile sanal dugumler olusturulabilir, farkli ag
topolojileri  denenebilir ve ydnlendirme protokollerinin  davranislari
gozlemlenebilir.

6LoWPAN & RPL

e 6LOWPAN (IPv6 over Low-Power Wireless Personal Area
Networks): IEEE 802.15.4 standardi Uzerine inga edilen ve IPv6
paketlerini kuguk MTU boyutuna sigdirabilmek igin baglik sikistirma ve
parcalama yapan uyarlama katmanidir.

e RPL (Routing Protocol for Low-Power and Lossy Networks): loT
aglari igin gelistiriimis, yonlendirme kararlarini bir agag¢ yapisi (DODAG



— Destination-Oriented Directed Acyclic Graph) Uzerinden alan
protokoldur.
o Her dugumun bir rank degeri vardir; bu deger koke olan uzakhgi
ve baglanti kalitesini ifade eder.
o Dugumler, kendilerinden daha dugsuk rank degerine sahip
komsularini ebeveyn (parent) olarak secerler.
o Boylece tum dugumler sink dugume ulagabilen ¢ok atlamali yollar
kurar.

Flooding Saldirisi

Flooding saldirisinda bir diagum, protokolun ongordugu hizin ¢ok uzerinde
paket Uretir ve aga gonderir. Bu saldiri sonucunda:

e Ag bant genisligi gereksiz paketlerle dolar,
Kuyruklar tasar ve normal paketler duser,
Paket kaybi artar, gecikmeler yukselir,
Dugumlerin iglemci ve radyo bilesenleri surekli calistigi igin enerji
tuketimi katlanir.

Blackhole / Sinkhole Saldirilari

e Sinkhole: Saldirgan dugum, sahte dusUk rank degeri yayinlayarak
trafigi Uzerine ¢eker.

e Blackhole: Trafigi Uzerine gektikten sonra paketleri iletmez, tamamen
yutar.

e Bu tip saldinlar 06zellikle ¢ok atlamali aglarda ugtan uca teslim
basarimini (PDR) buyuk olgtude dusurdr.

Bu laboratuvarda uygulanacak blackhole saldirisi, kisa stirede gézlemlenebilir
olmasi igin basitlestirilmis bir versiyondur: saldirgan dagum belirli bir sure
sonra radyo arayuzinU kapatarak Uzerinden gecen trafigi “yutma” etkisi
yaratir.

3.0n Kosullar, Donanim/Yazilim

Windows 10/11 yukli PC, en az 8 GB RAM, 20 GB bos disk.
VirtualBox (veya benzeri) + Ubuntu LTS (0neri: 22.04 veya 24.04).
Ubuntu icinde: git, make, gcc, ant, OpenJDK (11 veya 17).
Contiki-NG kaynak kodu ve Cooja.



Not: 60 dakikalik lab suresini verimli kullanmak igin sanal makine ve paket
kurulumlarinin dersten once yapiimasi siddetle tavsiye edilir.

4.Zaman Plani (60 dk)

e 0-10 dk: VM’de Ubuntu oturumu, Contiki klasorine gecis, Cooja
baslatma

e 10-20 dk: Temel topoloji (1 sunucu + 10 istemci) olusturma, temel
Olcumler

e 20-35 dk: Flooding saldirgan dugumu ekleme, gézlem/dlgim

e 35-55 dk: Blackhole (basit) saldirgani ekleme, gdzlem/dlgim

e 55-60 dk: Hizl degerlendirme ve rapor i¢in veri notlari

5.Deneyin Yapiligi (Adim Adim)

A) Windows — Ubuntu VM Kurulumu (6zet)
e VirtualBox kurun, Ubuntu LTS ISO’su ile yeni VM olusturun (4 GB RAM,
2 CPU yeterli).
Ubuntu kurulumunu tamamlayin. “Guest Additions” opsiyonel.
Ubuntu guncelleyin:
sudo apt update && sudo apt -y upgrade

B) Gerekli Araglar ve Contiki-NG kurulumu
# Temel araglar
sudo apt install -y git make gcc ant openjdk-11-jdk

# Contiki-NG indirme

cd ~

git clone https://github.com/contiki-ng/contiki-ng.git
cd contiki-ng

C) Cooja’y1 baslatma
cd tools/cooja

ant run

Ik acilista Cooja ana penceresi gelecektir.

File — New simulation... ile yeni simulasyon basglatin (6r. isim:
loT-Sec-Lab).

D) Ornek Uygulamalar (RPL-UDP)



Contiki-NG examples/ipv6/rpl-udp/ dizininde server ve client 6rnekleri bulunur.
Bunlari Cooja Uzerinden derleyip mote olarak ekleyecegiz.

Sunucu diigiim (sink) ekleme

Motes — Add motes — Create new mote type — Cooja mote
Compile penceresinde Browse ile:
contiki-ng/examples/ipv6/rpl-udp/udp-server.c
Compile (hedef: TARGET=cooja) — Create — Add 1 mote.
Sunucuyu sahnenin merkezine yerlestirin.

10 istemci diigiim ekleme

e Ayni adimlari izleyin, bu kez:
contiki-ng/examples/ipv6/rpl-udp/udp-client.c

e Create — Add 10 motes.

e [stemcileri sunucunun etrafina yerlestirin.

Radyo ortami & baglanti

e Simulation — Radio medium: énce UDGM Distance Loss ile
baglayin.

e (ok atlamali rota gbérmek istiyorsaniz Directed Graph Radio Medium
(DGRM) secip Edit ile el ile kenarlari (baglantilari) tanimlayabilirsiniz
(Blackhole kisminda gerekli olacak).

Log pencereleri ve 6l¢iim araglari

Tools — Timeline: Paket zaman cizelgesi

Tools — Radio messages: Radyo iletileri

Tools — PowerTracker: Enerji/Radyo ¢alisma ylizdeleri

View — Mote output: Diglmlerin konsol ¢iktilarini gorebilirsiniz.
Sunucu ciktisinda, gelen paket sayisi ve génderen adresleri yazacaktir.

Temel (saldir1 yok) kosum

e Start tusu ile ¢alistirin, 1-2 dakika gbézlemleyin.

e Not edin: Toplam alinan paket, yaklasik PDR (Packet Delivery Ratio),
ortalama gecikme (Mote output zaman damgalariyla kaba hesap),
PowerTracker degerleri (6r. Radio ON ylizdesi).



E) Flooding Saldirisi

Normal istemciler belirli araliklarla veri yollar; saldirgan istemci bu araligi gok
kUgulterek agda titkanma yaratir.

Kolay Uygulama (6nerilen): Ikinci bir istemci tipi olusturun; saldirganin
gonderim araligini gok dusurun.

Saldirgan istemci kaynak dosyasi hazirhgi

udp-client.c dosyasini kopyalayin (Ubuntu iginde):
cd ~/contiki-ng/examples/ipv6/rpl-udp
cp udp-client.c attacker_flood.c

attacker_flood.c iginde gonderim araligini belirleyen makroyu
kiigiiltiin. Ornegin (dosyada benzer bir tanim vardir):

#define SEND_INTERVAL (CLOCK_SECOND / 20) /* 50 ms:
ASIRI - flooding */

Not: Normal istemcilerde bu deger tipik olarak saniyeler mertebesindedir.
50-100 ms flooding etkisi i¢in yeterlidir.

Cooja’da saldirgani ekleme

e Motes — Add — Create new mote type — Cooja mote
e Kaynak: attacker_flood.c
e Create — Add 1 mote; saldirgani sunucuya yakin konumlandirin.

Kosum ve gozlem

e Simulasyonu baglatin.

e Sunucu Mote Output: Gelen paketlerde sigrama, kuyruk dusmeleri,
kayiplar.
PowerTracker: Radyo acgik kalma yuzdelerinde artis.
Not edin: Flooding varken/varken degil PDR ve gecikme kiyaslari.

F) Blackhole Saldirisi (Basitlestirilmis Yaklagim)

Saldirgan dugum kritik bir yerdeyken (bazi istemciler sunucuya yalnizca onun
uzerinden ulasabiliyorken) belirli bir andan sonra iletimi keser; o alt bolgedeki
paketler “yutulur”. Kisa sureli lab igin, saldirganin radyo araytuzunu devre disi
birakarak blackhole etkisi yakalanir.



1. Topoloji hazirhgi (DGRM o6nerilir)

o Radio medium — Directed Graph Radio Medium segin.

o Edit ile bazi istemciler — saldirgan — sunucu olacak sekilde
tek ara yol yaratin (yani o istemciler sunucuya yalniz saldirgan
Uzerinden ulagsin).

o Diger istemciler dogrudan ya da baska yollarla baglanabilir;
boylece etkisi karsilasgtirilabilir.

2. Saldirgan blackhole uygulamasi
o examples/ipv6/rpl-udp iginde yeni bir dosya olusturun:
attacker_blackhole.c
o Asagidaki minimal sureg, baglangicta normal dugum gibi
davranir; 60. saniyede radyo kapatir (paket iletimi biter —
blackhole etkisi):

#include "contiki.h"

#include "net/ipv6/simple-udp.h”
#include "net/netstack.h"
#include "sys/log.h"

#define LOG_MODULE "BLACKHOLE"
#define LOG_LEVEL LOG_LEVEL_INFO

PROCESS(attacker _blackhole process, "Attacker Blackhole (radio off after
60s)");
AUTOSTART _PROCESSES(&attacker_blackhole process);

static struct etimer t;

PROCESS THREAD(attacker_blackhole process, ev, data)

{
PROCESS _BEGIN();
LOG_INFO("Blackhole attacker started; will turn radio OFF at t=60s\n");
etimer_set(&t, 60 * CLOCK_SECOND);

while(1) {

PROCESS _WAIT_EVENT();

if(etimer_expired(&t)) {
LOG_INFO("Turning radio OFF now (blackhole active)\n");
NETSTACK_RADIO.off(); /*iletim biter, gelen-giden paketler durur */
/* Saldirgan kendisi de susar; RPL komsulari bir stire bu digime

glivenmeye devam eder */

PROCESS_EXIT(); /* sdireg biter, dligiim radyo kapali kalir */

}



}
PROCESS_END();

}

o Cooja — Add mote ile bu kaynaktan 1 saldirgan olusturun;
kritik baglanti konumuna yerlestirin.

3. Kosum ve gbézlem

o Start deyin; t < 60 s iken trafik normal akmali (alt grup saldirgan
tizerinden).

o t = 60 s sonrasi: o alt gruptan sunucuya paket akisi kesilecek;
PDR diigsecek, gecikmeler/timeoutlar gériilecek.

o Not edin: Blackhole éncesi/sonrasi PDR, gecikme, loglardaki
zaman damgalari, Power Tracker degisimleri.

Not: Gergek bir blackhole/sinkhole saldirgani, diislik rank yayinlayip
trafigi bilerek lizerine ¢eker ve sonra birakir. Bu kisa labde, DGRM ile
topolojiyi saldirgani “darbogaz” yapacak bigimde kurup, sonrasinda
radyo kapatma ile benzer etkiyi pratik ve hizli bigimde gézlemliyoruz.

6) Olciim, Metrikler ve Nasil Not Alinir

PDR (Packet Delivery Ratio):

Sunucuya ulasan paket sayisi

PDR = - -
Istemcilerce ginderilen toplam paket

= 100

Gonderim periyotlarini biliyorsaniz (6r. 10 istemci x 1 pkt/s) beklenen paketi
tahmin edebilirsiniz.

Gecikme: Sunucuda “paket zaman damgalari” ile kabaca 6lglin (istemci
gbénderim logu varsa daha iyi).

Enerji / Radyo: PowerTracker'da saldiri ile Radio ON ylizdesindeki artigi
gozleyin.

RPL Davranisi: Ebeveyn degisimleri, tekrar denemeler, loglarda uyarilar
(varsa).



7) Sik Karsilagilan Sorunlar (Hizh Cozim)

Derleme hatasi: openjdk-11-jdk ve ant kurulu mu? ant run komutunu
tools/cooja klasorinde caligtirin.

Hi¢c paket gelmiyor: Sunucu/istemci portlari 6rnekte sabittir; dogru 6rnek
dosyalari sectiginizden emin olun (udp-server.c / udp-client.c).

Cok atlama yok: Dugumler ¢ok yakinsa tek atlama olur; DGRM agip Edit ile
elle kenarlari ayarlayin.

Blackhole etkisi zayif: Saldirgan gercekten darbogaz mi? DGRM ile o alt
grubun tek cikigini saldirgan yapin.

Flooding etkisi yok: SEND INTERVAL vyeterince kigik mu (6r.
CLOCK_SECOND/20)? Saldirgani sunucuya yakin yerlestirin.

8) Hazirlik Sorulari

1. 6LOWPAN ve RPL nedir? RPL'de rank neyi ifade eder?

2. RPL'de ebeveyn (parent) secimi hangi metriklerle yapilabilir? (ér. ETX)

3. Flooding saldirisi agda hangi kaynaklari tiketir ve sonuglari nelerdir?

4. Blackhole/Sinkhole saldirilari arasindaki fark nedir?

5. PDR nasil hesaplanir, hangi durumlarda hizla duger?

6. Enerji tuketimi neden guvenlik agisindan da kritiktir?

7. RPL'de Trickle mekanizmasinin amaci nedir? Saldirilar bunu nasil
etkileyebilir?

8. Flooding’e karsi oran sinirlama (rate limiting) nasil yardimci olur?

9. RPL’in glvenli modlari veya katmanda 802.15.4 AES-CCM kullanimi ne

saglar?
10. Cooja’da DGRM kullanmanin 6lgim agisindan avantajlari nelerdir?

9) Raporlama Yonergesi

Teslim: Deneyden sonra tek PDF (en fazla ~6—-8 sayfa). Asagidaki basliklari
icermelidir.

9.1. Deney Tasarlama

e Kurulan topoloji (sema veya ekran gorunttsu), dugum sayilari/rolleri.
e Radio medium sec¢imi (UDGM/DGRM) ve gerekgesi.



e Flooding ve Blackhole senaryolarinin parametreleri (6r.
SEND_INTERVAL, blackhole tetik zamant).

9.2. Deney Yapma

e Adimlarin 6zeti (Cooja kurulumu, derlemeler, similasyon baglatma).
Normal ¢alisma, flooding ve blackhole i¢in ayri kosumlar (en az 1-2
dakika).

e Kullanilan dlgum araclari (Timeline, Radio messages, PowerTracker,
Mote output).

9.3. Veri Toplama

e Her senaryo igin PDR, ortalama/tepe gecikme (kaba hesap kabul),
PowerTracker'dan radyo galisma yuzdesi.

e Kritik gbzlemler (6r. sunucu logunda kuyruk hatalari, ydnlendirme
degisimleri).

9.4. Sonuglari Analiz Etme ve Yorumlama

e Normal « Flooding < Blackhole sonuclarinin tablo/grafiklerle
kargilastirmasi.
Flooding’de ag doygunlugu ve bunun PDR/enerjiye etkisi.
Blackhole’de alt agin etkilenme bigimi, yeniden-yonlendirme
gecikmeleri.

e Sinirlamalar: Basitlestiriimis blackhole yaklasimi ile gercek
sinkhole/blackhole farklari.

e Oneriler: Oran sinirlama, saldiri tespiti (anormallik tabanl), giivenli
RPL/anahtar yonetimi, ¢oklu kdk veya yedek yol fikirleri.

Ekler (Opsiyonel):

e Kullandiginiz attacker_flood.c, attacker_blackhole.c velveya
yaptiginiz kuguk kod degisiklikleri.
DGRM baglanti ekran goruntusu.

e Kisa log pargalari.



10) Ek: Ornek Kod Parcalari

10.1. Flooding Saldirgan (istemci varyanti)

examples/ipv6/rpl-udp/attacker_flood.c (temel fark
SEND_INTERVAL):

#include "contiki.h"

#include "net/ipv6/simple-udp.h”
#include "sys/log.h"

#define LOG_MODULE "FLOOD"
#define LOG_LEVEL LOG_LEVEL_INFO

#define UDP_PORT 8765
#define SEND_INTERVAL (CLOCK_SECOND / 2@) /* 50 ms */

static struct simple_udp_connection udp_conn;
PROCESS(attacker_flood_process, "Flooding attacker");
AUTOSTART_PROCESSES(&attacker_flood_process);

PROCESS_THREAD (attacker_flood_process, ev, data)
{

static struct etimer periodic_timer;

static uip_ipaddr_t dest_addr;

static uint32_t seq;

PROCESS_BEGIN() ;

/* Sunucu portu ve adresi: RPL ile koOke gidecek; hedefi
::1 benzeri kok adresi yerine,
simple_udp_sendto'da NULL hedefle de RPL yonlendirme
uygulanir. */
simple_udp_register(&udp_conn, UDP_PORT, NULL,
UDP_PORT, NULL);

etimer_set(&periodic_timer, SEND_INTERVAL);



while(1) A

PROCESS_WAIT_EVENT_UNTIL (etimer_expired(&periodic_timer))
etimer_reset(&periodic_timer);
char buf[32];
int len = snprintf(buf, sizeof(buf), "FLOOD %lu",
(unsigned long)seq++);
simple_udp_sendto(&udp_conn, buf, len, NULL);
LOG_INFO("Flood packet sent, seg=%lu\n", (unsigned
long)seq);

}

PROCESS_END() ;
}

10.2. Blackhole (Basitlestirilmis — 60. sn’de radyo kapat)
examples/ipv6/rpl-udp/attacker_blackhole.c

#include "contiki.h"
#include "net/netstack.h"
#include "sys/log.h"

#define LOG_MODULE "BLACKHOLE"
#define LOG_LEVEL LOG_LEVEL_INFO

PROCESS (attacker_blackhole_process, "Blackhole attacker
(radio off at 60s)");
AUTOSTART_PROCESSES(&attacker_blackhole_process);

PROCESS_THREAD (attacker_blackhole_process, ev, data)



static struct etimer t;
PROCESS_BEGIN() ;
LOG_INFO("Running normal wuntil t=60s, then radio
off\n");
etimer_set(&t, 60 * CLOCK_SECOND);

while(1) A
PROCESS_WAIT_EVENT_UNTIL (etimer_expired(&t));
LOG_INFO("Radio OFF -> packets will be dropped
(blackhole effect)\n");
NETSTACK_RADIO.off();
PROCESS_EXIT();

}
PROCESS_END() ;

}
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