KTO Bilgisayar Miihendisligi
Siber Giivenlik Laboratuvan
Nesnelerin internetinde Yoénlendirme Protokollerine
Yonelik Glivenlik Analizi

1.Girig

Nesnelerin interneti (loT) teknolojileri, diisiik giiglli cihazlarin birbirleriyle ve merkezi sunucularla
haberlesmesini saglayarak bir¢cok alanda yaygin kullaniimaktadir. Ancak bu cihazlarin sinirli donanim
kaynaklarina sahip olmasi, onlari givenlik saldirlarina karsi olduk¢a hassas hale getirmektedir.
Ozellikle yo6nlendirme protokolleri (Routing Protocols), agin saglhkli calismasi igin kritik rol
oynadigindan, bu protokollere yapilan saldirilar agin butiin performansini olumsuz etkileyebilir.

Bu deneyde 6grenciler, Contiki isletim sistemi ve Cooja simulatori kullanarak kiguk olgekli bir loT agi
olusturacak, bu agda kullanilan RPL (Routing Protocol for Low-Power and Lossy Networks)
protokolinin guvenlik agisindan davranislarini inceleyeceklerdir. Ag, bir sunucu (sink node), on
istemci (client node) ve bir saldirgan digimden olusacaktir. Saldirgan digim, normal protokol akigini
bozarak agin performansini olumsuz etkilemeye ¢aligacaktir.

Calismada iki saldiri senaryosu ele alinacaktir:

e Flooding (Taskin Trafik) Saldinsi: Saldirgan digum, olagandisi yiksek hizda ve yogunlukta
paket gondererek agi gereksiz trafige bogar. Bu saldir sonucunda bant genisligi tlkenir,
kuyruklar dolar, normal istemcilerin paketleri kaybolur ve eneriji tiketimi artar. Agda gecikme
(latency) ylkselir ve givenilirlik (PDR) diser.

e Blackhole (Kara Delik) Saldirisi: Saldirgan digum, yénlendirme agacinda kritik bir konumda
bulunur ve belirli bir sire normal ¢alistiktan sonra iletmesi gereken paketleri durdurur. Bu
sekilde, saldirganin Gzerinden gegen trafigin tamami “yutulur” ve hedef sunucuya ulasamaz.
Bu saldiri, 6zellikle tek ¢ikis noktasi olan alt aglarda ciddi paket kayiplarina neden olur.

Ogrenme Ciktilan
Bu laboratuvar ¢alismasinin sonunda 6grencilerin;

e RPL ydnlendirme protokoliinin temel prensiplerini (DODAG yapisi, rank kavrami, parent
secimi) kavramalari,

e Cooja simulatéri UGzerinde bir loT topolojisi kurabilmeleri, uygulamalari derleyip
simulasyonlari ¢aligtirabilmeleri,

e Flooding ve blackhole saldirilarinin PDR (Packet Delivery Ratio), gecikme (latency) ve eneriji
tiketimi Uzerindeki etkilerini gézlemleyip yorumlayabilmeleri,Saldirilara karsi savunma ve
azaltma yontemleri (6r. oran sinirlama, saldin tespiti, glivenli RPL kullanimi) gelistirmeye
yonelik fikirler Gretebilmeleri,

beklenmektedir.
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2.Genel Bilgiler

Bu bdélimde laboratuvar deneyinde kullanilacak teknolojiler, protokoller ve saldir tirleri hakkinda
temel bilgiler verilmistir.

Contiki / Contiki-NG

Contiki, kisitli bellek ve islem giiciine sahip IoT cihazlar igin gelistiriimis, agik kaynak kodlu, olay
gudumli bir isletim sistemidir. Contiki-NG (Next Generation) sturimd, IPv6, 6LoWPAN, RPL gibi loT
protokollerine destek saglar. Cooja isimli simuilatéri ile sanal dugumler olusturulabilir, farkli ag
topolojileri denenebilir ve yénlendirme protokollerinin davraniglari gézlemlenebilir.

6LoWPAN & RPL

e G6LOWPAN (IPv6 over Low-Power Wireless Personal Area Networks): IEEE 802.15.4
standardi Uizerine inga edilen ve IPv6 paketlerini kiigik MTU (Maximum Transmission Unit)
boyutuna sigdirabilmek icin baslik sikistirma ve parcalama yapan uyarlama katmanidir.

e RPL (Routing Protocol for Low-Power and Lossy Networks): loT aglari igin gelistiriimis,
yoénlendirme kararlarini bir aga¢ yapisi (DODAG — Destination-Oriented Directed Acyclic
Graph) tzerinden alan protokoldur.

o Her dugimin bir rank degeri vardir; bu deder kdke olan uzakligi ve baglanti kalitesini
ifade eder.

o Dugumler, kendilerinden daha disuk rank degerine sahip komsularini ebeveyn
(parent) olarak secerler.

o Bdylece tim digumler sink diigime ulasabilen ¢ok atlamali yollar kurar.

e RPL, her digimuin rank degerini hesaplamak ve buna gére en uygun yénlendirme yolunu
belirlemek igin Objective Function (OF) adi verilen bir mekanizma kullanir. Bu mekanizma,
hangi komsunun ebeveyn (parent) olarak secilecegine karar verirken genellikle asagidaki
metrikleri dikkate alir:

o ETX (Expected Transmission Count): Bir paketin basariyla iletilebilmesi i¢in ortalama
ka¢ deneme gerektigini gosterir. ETX degeri kiigik olan baglantilar daha givenilirdir.

o RSSI (Received Signal Strength Indicator): Alinan sinyal gicunu 6lger; daha gugli
sinyaller genellikle daha iyi baglanti saglar.

o Enerji Seviyesi: Digimin kalan enerjisi azsa ebeveyn olarak segilmemesi tercih
edilir.

o Hop Count: Kok diigliime olan atlama sayisi az olan yollar tercih edilir.

e RPL Kontrol Mesajlari: (DIO, DAO, DIS Mesaijlar)

o DIO (DODAG Information Object): Kok digim tarafindan yayinlanir; ag yapisini
(DODAG ID, rank, OF vb.) tanitir. Diger dugumler bu mesaji dinleyerek aga katilir.

o DIS (DODAG Information Solicitation): Henlz DIO almamis digumler tarafindan
yayinlanir; gevresindeki digimlerden DIO mesaiji istemek igin kullanilir.

o DAO (Destination Advertisement Object): Alt diigimler tarafindan yukariya dogru
gonderilir; bu sayede kok digum alt digimlere ulasacak ters yonde yollari 6grenir.

e RPL’de Trickle mekanizmasi:

o Trickle algoritmasi, RPL'nin kontrol mesaji (6zellikle DIO) yayilim hizini dinamik
olarak ayarlamasini saglar.

o Ag kararli oldugunda DIO iletim araligini uzatir (trafik azalir). Agda degisiklik
oldugunda (6rnegin ebeveyn kaybi) DIO’lar daha sik génderilir.

o Bu sayede gereksiz yonlendirme trafigi azaltilir ve enerji tasarrufu saglanir.

o Ancak saldirgan dugumler: Sirekli yapay degisiklikler yaratirsa Trickle yeniden
tetiklenir, Bu durumda DIO mesajlan surekli yayilir — kontrol trafigi artar, enerji
tiketimi yUkselir, ag dengesiz hale gelir.
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Flooding Saldirisi

Flooding saldirisinda bir digim, protokolin 6éngérdigiu hizin ¢ok Uzerinde paket Uretir ve aga
goénderir. Bu saldiri sonucunda:

Ag bant genisligi gereksiz paketlerle dolar,

Kuyruklar tagsar ve normal paketler duser,

Paket kaybi artar, gecikmeler yukselir,

Dugumlerin islemci ve radyo bilesenleri surekli calistigi icin enerji tiketimi katlanir.

Blackhole / Sinkhole Saldirilari

Sinkhole: Saldirgan digim, sahte disik rank degeri yayinlayarak trafigi Gzerine ¢eker.
Blackhole: Trafigi Gizerine ¢ektikten sonra paketleri iletmez, tamamen yutar.

Bu tip saldirilar 6zellikle gok atlamali aglarda ugtan uca teslim basarimini (PDR) buyuk dlgtide
disUrdr.

Bu laboratuvarda uygulanacak blackhole saldirisi, kisa surede gdézlemlenebilir olmasi igin
basitlestiriimis bir versiyondur: saldirgan dugum belirli bir sire sonra radyo arayuzunu kapatarak
Uzerinden gegen trafigi “yutma” etkisi yaratir.

3.0n Kosullar, Donanim/Yazilim

Windows 10/11 yukli PC, en az 8 GB RAM, 20 GB bos disk.
VirtualBox (veya benzeri) + Ubuntu LTS (6neri: 22.04 veya 24.04).
Ubuntu icinde: git, make, gcc, ant, OpenJDK (11 veya 17).
Contiki-NG kaynak kodu ve Cooja.

Not: 60 dakikalik lab slresini verimli kullanmak i¢in sanal makine ve paket kurulumlarinin dersten
once yapilmasi siddetle tavsiye edilir.

4.Zaman Plani (60 dk)

0-10 dk: VM’de Ubuntu oturumu, Contiki klasériine gegis, Cooja baglatma
10-20 dk: Temel topoloji (1 sunucu + 10 istemci) olusturma, temel olgtimler
20-35 dk: Flooding saldirgan dugima ekleme, gézlem/6lgiim

35-55 dk: Blackhole (basit) saldirgani ekleme, gézlem/dlgiim

55-60 dk: Hizli degerlendirme ve rapor icin veri notlari

5.Deneyin Yapihlisi (Adim Adim)

A) Windows — Ubuntu VM Kurulumu (6zet)
e VirtualBox kurun, Ubuntu LTS ISO’su ile yeni VM olusturun (4 GB RAM, 2 CPU vyeterli).
e Ubuntu kurulumunu tamamlayin. “Guest Additions” opsiyonel.
e Ubuntu glncelleyin:
sudo apt update && sudo apt -y upgrade

B) Gerekli Araglar ve Contiki-NG kurulumu

# Temel araclar
sudo apt install -y git make gcc ant openjdk-11-jdk
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# Contiki-NG indirme

cd ~

git clone https://github.com/contiki-ng/contiki-ng.git
cd contiki-ng

C) Cooja’yi baglatma
cd tools/cooja
ant run
e ik agilista Cooja ana penceresi gelecektir.
e File — New simulation... ile yeni simulasyon baglatin (6r. isim: loT-Sec-Lab).

D) Ornek Uygulamalar (RPL-UDP)
Contiki-NG examples/ipv6/rpl-udp/ dizininde server ve client &érnekleri bulunur. Bunlar Cooja
Uzerinden derleyip mote olarak ekleyecegiz.

Sunucu diigiim (sink) ekleme

Motes — Add motes — Create new mote type — Cooja mote
Compile penceresinde Browse ile:
contiki-ng/examples/ipv6/rpl-udp/udp-server.c
Compile (hedef: TARGET=cooja) — Create — Add 1 mote.
Sunucuyu sahnenin merkezine yerlegtirin.

10 istemci diigiim ekleme

e Ayni adimlari izleyin, bu kez:
contiki-ng/examples/ipv6/rpl-udp/udp-client.c

e Create — Add 10 motes.

e [stemcileri sunucunun etrafina yerlestirin.

Radyo ortami & baglanti
e Simulation — Radio medium: énce UDGM Distance Loss ile baslayin.
Log pencereleri ve él¢iim araglari
Tools — Timeline: Paket zaman ¢izelgesi
Tools — Radio messages: Radyo iletileri

View — Mote output: Digiimlerin konsol ¢iktilarini gbrebilirsiniz.
Sunucu giktisinda, gelen paket sayisi ve génderen adresleri yazacaktir.

Temel (saldirt yok) kosum

e Start tusu ile galistirin, 1-2 dakika gbézlemleyin.
e Not edin: Toplam alinan paket, yaklasik PDR (Packet Delivery Ratio), ortalama gecikme
(Mote output zaman damgalariyla kaba hesap),

E) Flooding Saldirisi

Normal istemciler belirli araliklarla veri yollar; saldirgan istemci bu araligi ¢ok kugullterek agda tikanma
yaratir.
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Kolay Uygulama (6nerilen): ikinci bir istemci tipi olusturun; saldirganin génderim araligini gok
dusdrin.

Saldirgan istemci kaynak dosyasi hazirhgi

udp-client.c dosyasini kopyalayin (Ubuntu iginde):
cd ~/contiki-ng/examples/ipv6/rpl-udp
cp udp-client.c attacker_flood.c

attacker_flood.c iginde génderim araligini belirleyen makroyu kiigiiltiin. Ornegin (dosyada
benzer bir tanim vardir):
#define SEND_INTERVAL (CLOCK_SECOND / 20) /* 50 ms: ASIRI - flooding

*/

Not: Normal istemcilerde bu deger tipik olarak saniyeler mertebesindedir. 50—100 ms flooding etkisi
icin yeterlidir.

Cooja’da saldirgani ekleme

e Motes —» Add — Create new mote type — Cooja mote
e Kaynak: attacker_flood.c
e Create — Add 1 mote; saldirgani sunucuya yakin konumlandirin.

Kosum ve gozlem

Simulasyonu baslatin.

Sunucu Mote Output: Gelen paketlerde sigrama, kuyruk dismeleri, kayiplar.
PowerTracker: Radyo agik kalma ylUzdelerinde artis.

Not edin: Flooding varken/varken degil PDR ve gecikme kiyaslari.

F) Blackhole Saldirisi (Basitlestirilmis Yaklagim)

Saldirgan diagum kritik bir yerdeyken (bazi istemciler sunucuya yalnizca onun (zerinden
ulasabiliyorken) belirli bir andan sonra iletimi keser; o alt bélgedeki paketler “yutulur”. Kisa sireli lab
icin, saldirganin radyo arayuzinu devre digl birakarak blackhole etkisi yakalanir.

1. Topoloji hazirhgi
o Editile bazi istemciler — saldirgan — sunucu olacak sekilde tek ara yol yaratin
(yani o istemciler sunucuya yalniz saldirgan tGzerinden ulassin).
o Diger istemciler dogrudan ya da baska yollarla baglanabilir; boylece etkisi
karsilastirilabilir.

2. Saldirgan blackhole uygulamasi
o examples/ipv6/rpl-udp iginde yeni bir dosya olusturun:
attacker_blackhole.c
o Asagidaki minimal sure¢, baslangi¢cta normal diigiim gibi davranir; 60. saniyede
radyo kapatir (paket iletimi biter — blackhole etkisi):

#include "contiki.h"

#include "net/ipv6/simple-udp.h"
#include "net/netstack.h"
#include "sys/log.h"
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#define LOG_MODULE "BLACKHOLE"
#define LOG_LEVEL LOG_LEVEL_INFO

PROCESS(attacker_blackhole_process, "Attacker Blackhole (radio off after 60s)");
AUTOSTART_PROCESSES(&attacker_blackhole process);

static struct etimer t;
PROCESS_THREAD(attacker_blackhole_process, ev, data)

{
PROCESS BEGIN();
LOG_INFO("Blackhole attacker started; will turn radio OFF at t=60s\n");
etimer_set(&t, 60 * CLOCK_SECOND),

while(1) {
PROCESS_WAIT_EVENT();
if(etimer_expired(&t)) {
LOG _INFO("Turning radio OFF now (blackhole active)\n");
NETSTACK_RADIO.off(); /* iletim biter, gelen-giden paketler durur */
/* Saldirgan kendisi de susar; RPL komsulari bir stire bu dligiime giivenmeye devam eder */
PROCESS _EXIT(), /* stire¢ biter, diigiim radyo kapali kalir */

}

}
PROCESS_END();
}

o Cooja — Add mote ile bu kaynaktan 1 saldirgan olusturun; kritik baglanti
konumuna yerlegtirin.

3. Kogum ve gézlem
Start deyin; t < 60 s iken trafik normal akmali (alt grup saldirgan Gizerinden).
t = 60 s sonrasi: o alt gruptan sunucuya paket akisi kesilecek; PDR diisecek,
gecikmeler/timeoutlar gériilecek.

o Not edin: Blackhole éncesi/sonrasi PDR, gecikme, loglardaki zaman damgalari,
PowerTracker degisimleri.

6) Olciim, Metrikler ve Nasil Not Alinir
PDR (Packet Delivery Ratio):

Sunucuya ulasan paket sayis:

PDR = - -
Istemcilerce gonderilen toplam paket

= 100

Génderim periyotlarini biliyorsaniz (6r. 10 istemci x 1 pkt/s) beklenen paketi tahmin edebilirsiniz.

Gecikme: Sunucuda “paket zaman damgalari” ile kabaca él¢iin (istemci génderim logu varsa daha
iyi).
RPL Davranisi: Ebeveyn degisimleri, tekrar denemeler, loglarda uyarilar (varsa).

7) Sik Karsilasilan Sorunlar (Hizli C6ziim)
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Derleme hatasi: openjdk-11-jdk ve ant kurulu mu? ant run komutunu tools/cooja klasérinde galistirin.
Hi¢c paket gelmiyor: Sunucu/istemci portlari érnekte sabittir; dogru érnek dosyalar sectiginizden
emin olun (udp-server.c / udp-client.c).

Flooding etkisi yok: SEND_INTERVAL yeterince kiicik mu (6r. CLOCK_SECOND/20) ? Saldirgani
sunucuya yakin yerlestirin.

8) Hazirlik Sorulari

6LoWPAN ve RPL nedir? RPL'de rank neyi ifade eder?

RPL’de ebeveyn (parent) secimi hangi metriklerle yapilabilir? (6r. ETX)
Flooding saldirisi agda hangi kaynaklari tiiketir ve sonuglari nelerdir?
Blackhole/Sinkhole saldirilari arasindaki fark nedir?

PDR nasil hesaplanir, hangi durumlarda hizla diser?

Enerji tiketimi neden givenlik agisindan da kritiktir?

RPL’de Trickle mekanizmasinin amaci nedir? Saldirilar bunu nasil etkileyebilir?

Nookwdb=

9) Raporlama Ydnergesi
Teslim: Deneyden sonra tek PDF (en fazla 6 sayfa). Asagidaki baslklari igermelidir.

9.1. Deney Tasarlama

e Kurulan topoloji (sema veya ekran gorintisi), digum sayilari/rolleri.

9.2. Deney Yapma

e Adimlarin 6zeti (Cooja kurulumu, derlemeler, similasyon baglatma).
e Normal calisma, flooding ve blackhole i¢in ayri kosumlar (en az 1-2 dakika).
e Kullanilan élgim araclari (Timeline, Radio messages, Mote output).

9.3. Veri Toplama

e Her senaryo icin PDR, ortalama/tepe gecikme (kaba hesap kabul)

9.4. Sonuglar Analiz Etme ve Yorumlama
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