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Not: Raporlar, bir sonraki hafta deneyine kadar grup üyelerinden herhangi biri tarafından ue2.ktu.edu.tr sistemine pdf formatında (grupadı_2025.pdf) dosya yükleyebilirsiniz.

1- Çevrimiçi ve Çevrimdışı Saldırıların Karşılaştırılması: Föyde açıklanan Çevrimiçi (Online) ve Çevrimdışı (Offline) parola saldırıları arasındaki temel farklar nelerdir? John the Ripper ve Hydra araçları bu kategorilerden hangilerine aittir? Çevrimdışı saldırıların neden "kilitlenme veya alarm tetiklenme riski yoktur"?
2- Saldırı Tekniklerinin Analizi: Kaba Kuvvet (Brute Force) ve Sözlük (Dictionary) saldırılarını tanımlayınız. Föye göre, 6 karakterli küçük harf bir parolanın kaba kuvvetle kırılması neden zordur ve sözlük saldırıları neden "pratikte sıkça işe yarar"?
3- Laboratuvar Adım 3 (Bob) Analizi: Adım 3'te bob kullanıcısının parolası (AliceBob!) için neden rockyou.txt yerine custom_dict.txt ve my_john.conf dosyaları oluşturulmuştur? my_john.conf içine yazdığınız c T5 $! kuralındaki her bir ifadenin (c, T5, $!) ne anlama geldiğini açıklayınız.
4- WPA/WPA2 Kırma Mantığı: Adım 4'te Aircrack-ng ile bir Wi-Fi parolasını kırmak için wifi_handshake.cap dosyasına neden ihtiyaç duyduk? Föye göre bu "4 yönlü el sıkışma (4-way handshake)" nedir ve Aircrack-ng bu dosyayı bir sözlükle karşılaştırarak parolayı nasıl bulur?

***Ek olarak size verilen ue2.ktu.edu.tr belirtilen hash’in kırarak raporunuza kurallarınızı da dahil ederek bulduğunuz şifreyi ekleyiniz.
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