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KTU Siber Giivenlik Kuliibii, Karadeniz Teknik Universitesi'nde bilgi giivenligi ve siber
giivenlik farkindaligini olusturmak, bu alanda kendini gelistirmek isteyenlere gerekli
bilgiyi saglamak ve iiniversitemizi Tiirkiye’deki diger iiniversitelerde oldugu gibi kendi
siber giivenlik kuliibii ile temsil etme amaciyla kurulmus ticari amag giitmeyen,
bireyleri egitip gelistirme amaci/diisiincesi icerisinde olan bir kuliiptiir.

Diinya iizerinde bilgi giivenliginin 6nemi gittikce artmakla beraber bu siire¢ iilkemizde
heniiz yeni gelisim gostermektedir. Bunun birka¢ nedenlerinden birisi de
iiniversitelerde veya toplum arasinda siber giivenligin tam anlamiyla kargiligini
bulamamasindan kaynaklanmaktadir.

Kuliip olarak iiniversitemizde, kendini siber giivenlik ve bilgisayar teknolojileri alaninda
- yetistirmek isteyip de bu imkanlarin saglanabilecegi kaynak bulamayanlara gerekli
bilgiyi saglamak amaciyla bir arada toplayup tiirlii test ve laboratuvar caligmalariyla
onlarin gelisimini saglayip Karadeniz Teknik Universitesi olarak bir ekip kurmaktir. Bu
amag dogrultusunda 2017 yilindan itibaren okulumuzda gesitli egitim, seminer,
konferans ve yarigmalar diizenlemekteyiz.

Siber Giivenlik farkindalig1 olusturmak igin kurulmwg 1 kuliibiimiiziin olugturdugu
egitimler ile katilimcilarin bilgi diizeyini artirmay1 hedefliyoruz




Diizenledigimiz
Etkinlik ve Egitimler
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Cloud Security '

Yaklagik 40 iiyemiz ile Insider firmasinin ekip lideri Yunus Yilmaz'in verdigi
Cloud Security egitimini online kanalimizda gergeklestirdik.
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Linux Kamp1

Yaklasik 60 kisinin katildigi Linux Kampimizda Seyit Omer Karatas ile
bes dersten olusan detayli bir egitim gerceklestirildi.

25 Aralik Cumartesi - 12.00

Bilgisayar Muihendisligi Balamu

Basvuru Formu

2

GNU/Linux'a Giris

N Desktop Environment / Windows
Manager inceleme

N Linuxa Uygulama / Driver Yikleme
N Linux Goming

N Arch Linux Kurulumu
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Geleneksel Siber Giivenlik Egitim Serisi

Ar-Ge ekibimizden Metehan Bulut ve Taha Hisoglu esliginde iigiinciisiinii

T

* gergeklestirdigimiz egitim serisine yaklagik 50 6grenci bagvurdu.

Dolu dolu gegen ii¢ hafta sonunda serimiz tamamlandi.

GELENEKSZ 7
SIBER GUVENLIK
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Siber Guvenlikte
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® Avast Ve AVG Guivenlik
Urinlerinde Kritik Guvenlik Agigi

® Ferrari Resmi Websitesi’'nde
NFT Dolandiricihgi

Heroku Musterilerine Ait
Parolalar Sizdirildi

uClibc Kotuphanesindeki
Sifir-GUn Acigi

Raspberry Robin
USB Zararl Yazilimi
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AR-GE Toplantilar:

Kuliip biinyemizde 20 kisiden olusan bir AR-GE komitesi olugturduk.
Komitemizle beraber kararlastirdigimiz aragtirma konulari iizerine

aragtirmalar yaparak birbirimize sunduk ve bir yandan da Python programlama
diliyle cesitli araclar gelistirdik. Gelistirdigimiz ara¢lardan birka¢i agagidaki
takvimde goriilmektedir.

KTUSEC Aralik Ay! Etkinlik Takvimi
Siber Guvenlik Egitim Serisi
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14 15 16 17

Ekip ici Sunumlar Sanal Makine

i it Python 101 & Basit
OFtami Linux'aGirig ‘

|
i hois Sorgusu
i I Gelistirme

21 22 23 24

e S e Ag Tarayicisi Linux Kampi
MacChanger Ag Bilgisi, Gizliligin | uygulamali Sizma elistirme
Geligtirme Saglanmasive | Testi
Atak Vektorleri

27 28

CTF'lerde Bayragi | = Kablosuz Aglara
Yakalamay 9 Yonelik Atak

Vektérleri

Man in the Middle
Script Gelistirme
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Siber Suglarla Miicadele ve

Giivenli Internet Kullanimi
Yaklasik 100 kisinin katildig: sunumda Trabzon SIBERAY ekibi ile keyifli bir

farkindalik etkinligi gerceklestirdik.
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Siber Giivenlik Sektoriindeki

- Mezunlarimiz ile Diinden Bugiine

Béliimiimiizden mezun olan Yusuf Cagdas Yanar ile online olarak keyifli bir
sohbet gerceklestirdik. Konusmacimiz bizlere tecriibelerini aktardi,
arkadaslarimizin okul ve is hayati ile ilgili sorularini yanitlads.

\K T US E c/
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Siber Givendlik
Sektoriondeki Mezunlarimiz
ile Dinden Bugine

Yusuf Cagdas Yanar

SOCRadar® Cyber Intelligence Inc.
Software Developer

® Zokgzm Sah @discord.io/kfusec
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Slber Guvenllk Egltlm Ser1s1 M e

Guz d.ntenn boyun,;a biri genel ve 8’i teknik olmak iizere 9 farkli konudan olu§an
egltim serisi 40 kigfden olugan Ar-Ge kom1tes1 iiyelerine venldl
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SlBER GUVENLIK

Siber Guuenlik Nedir? Nasil llerlerim? :

Lab Rurulumu ue Rali Linux Tanitimi
Linux’a Giris
Ag Bilgisi - Gizliligin Saglanmasi ue Cesitli Ataklar
Pasif / Aktif Bilgi Toplama Ydntemleri

s Uygulamali Sizma Testi

L 4 Kablosuz Aglara Sizma
Y G 'k Sosyal Mihendislik Yontemleri

OWASP Top 10




17 Mayis
Emirhan Mutlu

Linux’a Giris - 1

24 Mayis
Yusuf Can Cakir

Ag Bilgisi,
Gizliligin Saglanmasi
ve Atak Vvektorleri - 1

31 MayIs
Taha Hisoglu

Uygulamal Sizma Testi - 1

7 Haziran
Yusuf Can Cakir

Uygulamali Sizma Testi - 3

PERSEMBE

20 Mayis
Oner Kocgal

Linux’'a Giris - 2

27 MayIs
Oner Kogal

Ag Bilgisi,
Gizliligin Saglanmasi
ve Atak Vektarleri - 2

3 Haziran
Taha Hisoglu

Uygulamali Sizma Testi - 2

10 Haziran
Emirhan Mutlu

Kablosuz Aglara Yanelik
Atak Vektarleri

KTUSEC Ar-Ge Ekibi
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Siber Giivenlikte Kariyer Yolculugu

Siber giivenlik stajlarindan is miilakatlarina ve is hayatina kadar merak edilen
" birgok soruya Ahmet Giirel ile cevap buldugumuz sohbetimiz yaklagik
50 kigiyle birlikte online olarak gerceklesti.
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Siber Giivenlik Yaz Kampi

Tiirkiye Siber Giivenlik Kiimelenmesi tarafindan diizenlenen
Siber Giivenlik Yaz Kampi kapsaminda Erdem Erdag ile Python 101 egitiminin
koordinatorliigiinii iistlendik.
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. TURKIYE
SIBER GUVENLIK
KUMELENMESI

TURKIYE'NIN EN BUYUK

SONBASVURU: 12 TEMMUZ

Basvuru: yetenekkapisi.org
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PYTHON 101
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2019/ ? @20
Web Uygulama Giivenligi Eg1t1m1

Katilan 50 dolaylarinda kisiyle beraber Faydata sirketiyle beraber
Web Uygulama Giivenligi egitimimizi tamamladik

Web Uygulama

0we

Giivenllg! Egitimi

@ KTU Bilgisayar Miihendisligi
©14 Mart Cumartesi

(Son Bagvuru 12 Mart Persembe)

44 Egitim Sonunda Odilld
=% (TFYangmasi Dizenlenecehtir
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Siber Giivenlik Egitim Programlari

Savunma Sanayii Baskanligi 6nciiliigiinde ev sahipligi yaptigimiz

Tiirkiye Siber Giivenlik Kiimelenmesi Egitim Programlar: kapsaminda
diizenledigimiz egitimler i¢in bir¢cok sehirden 250’nin iizerinde bagvuru aldik ve
egitmen sayimizin sinirli olmasi nedeniyle 80 kisi agirlayabildik.

_SIBER GUVENLIK
EGITIM PROGRAMLARI

4-15
RALIK

KARADENIZ TEKNIK
UNIVERSITESI

>

i ASTM ASTM
: Kaan EZDER Seref Can OZKAYA
\ Tersine Miihendislik Uygulamali Sizma Testi




6698 Sayili Kisisel Verilerin

- Korunmasi Kanunu

\1'.‘9\( Nix 0*/ '
6698 SAYILI

KISISEL VERILERIN
KORUNMASI KANUNU

HALIS DUMAN AMFISI

(KTU ELEXTRIK ELEXTRONIK - BILGISAYAR MUHENDISLIC! BOLOMD)

OGR.GOR.ALI HAYDAR DOGU

21 KASIM PERSEMBE

15:00
TUM OGRENCILERIMIZ DAVETLIDIR
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Pwnlydays |

2018 senesinde Trabzon’un ev sahipliginde diizenlenmis olan PwnlyDays etkinligi,
Canyoupwn.me ekibi icerisinde aktif gorev alan alaninda uzman kisiler tarafindan
hazirlanmis ve tamamen iicretsiz olan giivenlik egitimleri kampidur.

250 ogrenci ve 10 egitmenle diizenledigimiz ilk etkinligimizi geride biraktik.

#PWNLYDAYS

pwinlydaysticanyoupwnime!

CARABIEN 7% fE'”I]" UNTYERSITESF NN
|BKESTBERNGVENIN KSETKI NI EI
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Django Girls |

Django Girls; kadinlar: programlamaya tegvik etmek i¢in tamamen goniilliiler
tarafindan yiiriitiilen, diinya ¢apinda, bir giinliik yazilim atélyesidir

Ilk1 Almanya’da diizenlenen bu etkinlik Tiirkiye'de Eskisehir, Rize, Istanbul,
Erzincan, Ankara sehirlerinde diizenlenmigtir. 20 kisilik ekibimiz ve 40 6grenci ile
Trabzon’un ilk DjangoGirls etkinliginiz diizenledik.

Bir gUnlUk Ucretsiz programlama atdlyesi
\1“‘““0’« d L] .
(@) dango qris
3 £
@ )

ILK WEB SITENIZI

Bilgi ve Basvuru igin
www.djangogirls.org/trabzon

;3 ©) /djangogirlstr & /ktusec




2018/2019.
Tiirkiye Siber Giivenlik Kiimelenmesi

Egitim Programlari

Tiirkiye Savunma Sanayii Bagkanlig: Siber Giivenlik Kiimelenmesi
Egitim Programlar: kapsaminda diizenledigimiz egitimler icin 4 ayr1 egitmen ile
4 ayr1 sinif agilda.
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. TURKIYE SIBER
GUVENLIK KUMELENMESI

TURKIYE
SIBER GUVENLIK
KUMELENMESI

2018-2019 EGiTiM PROGRAMLARI

KARADENIZ TEKNIK UNIVERSITESI

09-10 MART 2019

—_— iBRAHIM BALOGLU
Adli Bilisim
HARUN AKKAYA (rurkces
Ag ve Siber Giivenlik Teknolojileri

BESiM ALTINOK earicsn
loT Bilesenlerine Yoénelik Sizma Testleri

MERYEM AKDOGAN o
loT Bilesenlerine Yénelik Sizma Testleri

BASVURU: etkinlik.siberkulupler.com
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Workshoplar

owsuc: KEREM DEMIRTORK

Toevesinae
1185 35
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KONUSMACI: BUGRA TAN I R

i 17/10/18 GARSAMBA 15.00 wiv- 30/10/18 SALI 17.00

w D1 DERSLIGI

iletisim:

w D1 DERSLIGI

ktusec.com i v ~ ® N usecorg

(Nasil kurulur, kullanilir, terminale giris vb.)

Sunucu: Dogukan OKSUZ
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Siber Giivenlik Egitimi
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Siber Guvenlik
Egitimi

| @’?& Linux 101 ) (Siber Givenlik <%, |
"\\‘ N\ S A A A s 7 ,/’
Igletim Sistemi Yapisi

Komut Satiri - Temel Komutlar Siber Glvenlize Girlg

- ; Bilgi Giivenligi
Kul!amcl Tonetiml Aktif-Pasif Bilgi Toplama
Siireg Yonetimi 3 A
2 Veri Sifreleme ve Temel Kriptoloji
Paket Yonetimi . ;
5 Web Uygulama Giivenligi
Zamanlanmg Gorevler .
SRS A Uygulamal Sizma Testleri
Giivenli Uzaktan Erigim = 2
Aj Giivenligi
Yedekleme ve Argivieme Uvaulamal CTF
Bash Scripting g

Temel Ag Bilgisi

<ScripT> al3rt(404) </scriPt> :
Egitim (1. Etap): ¥
25 Kasim - 30 Aralik

\ Kayit: ktusec.com/egitim E}




Workshoplar

ki WORKSHOP
SERIES #1

Aktif-Pasif Bilgi Toplama KTU Bilgisayar Mithendisligi

D1 Sinifi

Kerem Demirttirk 22.12.2017 Cuma 16:00
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