Referans Stratejik Riske Verilecek Cevaplar - Gergeklestirilecek
Sira No Hedef Tespit Edilen Risk ve Sebebi Kontroller DURUM Risk Sahibi Aciklama
Onceki Risk | Sonraki Risk
Puam Puam
Bulut tabanli bir yedekleme sistemine gegis, yedekleme
siirecindeki maliyeti, zaman: azaltacak ve daha kararl bir
Veri yedekleme sisteminde mevdana gelebilecek hale getirecektir. Yedekleme sistemlerinin alternatif Etkinlik ve dlgiim ve is siirekliligi plant
1 BiM-2 | Hedef11 Y " yaana g olusturabilecek ve ihtiyaglari karsilayabilecek farkls 12 12 Daire Baskani |dahilinde belirli periyodarda
sorunlarin veri kaybina veya degisimine yol agmasi PO " oo N X
altyapilar ile uyumu kontrol edilerek ilgili altyapilara gozlemlenecektir.
gecis siirecinde 6n bilgi sahibi olunacaktir. Bu amagla izmir
Katip Celebi Universitesi ile tiniversitemiz arasinda protokol
imzalanarak galismalar baslatilnustir. Riskin kontrol
cedilmesine karar verilmistir.
Sistem odasimda otonom bir yangim sondirme ve B(;YS kapsamn_lda. 2024 ?/1]1 igin planlanan bir altyap: S}ste{n odasmAdaAotonorAn bir yangmn
" o . . - ve sistem odasi Iklimlendirme ¢aligmasi tamamlanmistir. . sondiirme ve iklimlendirme sisteminin
2 BIM-5 Hedef 1.2 |iklimlendirme sisteminin ¢aligmasi 2024 yili A o N A ) 10 8 Daire Bagkant apiimas: islemi tamamlanmistir. Bunun
igerisinde tamamlanmistir. Buna ilave olarak yanmaz I){ll,e$[lr"_‘es_l sayesinde bu problem giderilmis olmakla yap S e
P e birlikte riskin kontrol altma alinmistir. Bunun yaninda yamnda ilave yapilacak islemler
kap1 gibi eksiklerin olmasi nedeniyle riskler i apilacak isleml i Yanmaz k ibi meveuttur.(Yanmaz kap: gibi)
mevcuttur. Bu kapiin 2025 yil i¢erisinde yangina ilave yapilacak iglemler meveuttur.(Yanmaz kapt gib) )
dayanikli bir kapi ile degistirilmesi planlanmstir.
Her yil diizenli olarak ilgili yazilimlarin lisanlar1 kontrol
Kullamlan altyapiv: desteklevici lisansh vazilimlarin edilmekte ve lisans yenileme galismalari Islemlerin zamaninda yetistirilmesi igin
3 BiM-1 Hedef 1.1 + yapty ey Sansh y gergeklestirilmektedir. Yeni ihtiyaglara uygun destek 8 8 Daire Baskani | gerekli takvim ve is akislar:
(Microsoft,E-posta v.b) lisanslarinin uzatilamamast A A S
sistemleri ve yazilimlari tanimlanmaktadir. Riskin tanimlanacaktir.
ilerleyen siireglerde kontrolii gergeklestirilecektir.
Kapasite ve sunucu alt yapisi ger¢ek zamanl takip
. Donanimsal sunucu sistemlerinin kapasitesinin yetersiz |edilmekte ve gerekli durumlarda st yonetim . Yeni sunucularin almabilmesi i¢in
4 BIM-3 Hedef 1.2 kalmasi durumunda kapasite artiriminin yapilamamasi. | bilgilendirilerek yeni kaynaklar tanimlanmaktadir. Risk 5 5 Daire Baskant biitgeye ddenek talebinin yapilmasi.
kabul edilmistir.
Ogrenci ve personel bilgi yonetim sistemlerinin
; PPN giincellenmesi ve modiiler bir hale getirilmesi birim o . .
5 BiM-4 Hedef 1.2 Mevzuat ile ilgili degisiklerin sisteme . . hedefleri olarak belirlenmistir. Mevcut yazilimlarin 5 5 Daire Bagkani Yahzlllm lht}yaglafl ve hedefleri dahilinde
entegrasyonlarimin zamaninda gergeklestirilememesi X - L . - degerlendirilecektir.
yeniden elden gegirilmesi ile problemlerin azalacag talep
sayisinin azaldigi goriilecektir. Risk kabul edilmistir.
Var olan mevcut mezun bilgi sisteminin faydal bir
sekilde kullanilabilmesi i¢in eksik goriilen durumlarin
tespiti ve gelistirmeler iist yonetimle koordineli bir Kurumsal letisim Koordinatd
6 BiM-6 Hedef 3.2 |Mezun Bilgi Sisteminin daha etkin kullanilamamas: sekilde planlanarak hayata gegirilecektir. Mezunlarla 4 4 Daire Bagkan | personelleri ile Daire Bagkanligimizin
iletisim koordinatérliigii ile ortak hareket edilerek ilgili koordinasyonu ile Mezun Bilgi Sistemi
entegrasyonlarin saglanmasi hizlandirilacaktir. Risk kabul yazilimi devam etmektedir.
edilmistir.
Yazilimsal sistemlerin kullanimu ile ilgili
dokiimantasyonun ve egitici i¢eriklerin sayisimin
artirilmasi hedeflenmektedir. Bilgi giivenligi ile ilgili
temel farkindaliklarin artirilmasi igin yillik egitim
. Son kullanicilarin yeni sistemler ve isleyislerle ilgili planinda belirlenen tarihlerde bilgilendirme toplantilari . Bu konuda koordinasyonda zaman zaman
7 BIM-7 Hedef 42 yeterince bilgilendirilememesi gergeklestirilmektedir. Uygulanan yazil politika ve 4 4 Daire Baskan yasanilan aksakliklarin olmasi.
prosediirler, gorev talimatlar: bilgi giivenligini son
kullanici noktasinda ilgilendiren kisimlarda son
kullanicilara agik hale getirilecektir. lgili risk kabul
edilmistir.
Bir dnceki konsolide risk raporunda yer alan riskler
ISO 27001 Bilgi Giivenligi Yonetim Sistemi
kapsaminda yeniden degerlendirilmis ve aktarilmigtir.
Bu riskler ISO 27001 Bilgi Giivenligi Yonetim Sistemi - .
kapsaminda her yil TSE tarafindan denetlenmektedir. |Bilgi giivenligi kapsamindaki biitiin riskler ISO 27001 Cumhlllrbd§k§_r;11.g‘ DIIID?_ t.dmh__nddr;. o
Denetimin gergeklestirildigi ve akredite olunan tarihten |standartlari ve Cumhurbaskanligi iletisim Ofisinin yahytl)m.al?an ! g';/ek cusim ggvcnt-lgl
8 BIM-8 BGYS itibaren (Ekim -2022). b.ilgi gﬁycnligi i]c.alakall riskler |yayinladigi Bilgi ve iletisim Giivenligi Rehberi 4 4 BGYS Leim:;'lt' :;;?s?l:danut:u;ﬂmlch(ESiIm
Hedefleri |BGYS (Bilgi Giivenligi Yonetim Sistemi) kapsaminda |kapsaminda degerlendirilmektedir. Bu kapsamdaki riskler Temsilcisi [ 001 famsmnda TSE
d0§0flcnd1fllcF°!ftlf- Amllk 2.()23?0")’3?1]““ 1. gdzetim | konsolide risk raporunda takip edilmemektedir. Onceki (T};ll‘k Standartlart Enf{i[ﬁsﬁ) tarafindan
kapsaminda bir Snceki yila ait minér uygunsuzluklar | dgnemdeki ilgili risklerin transferi gergeklestirilmistir. N R
giderilmistir. ve belgelendirme siirecinde olumsuzluk her yil denetlenmektedir.
olusturacak bir husus bulunmamaktadir.
9-13 Aralik 2024 te yapilan 2. gozetim kapsaminda
bir dnceki yila ait mindr uygunsuzluklar giderilmistir.
‘. Gozetim Tetkikinde birka¢ minér uygunsuzluk
tespit edilmistir Belgelendirme siirecinde Hedefler
dogrultusundaki konsolide risk raporuna bu riskler
ayrica tanimlanmayacaktir.
Hedef 1.1 Egitim programlarinin niteligi gelistirilecektir.
Hedef 1.2 Egitim-6gretim altyapisi iyilestirilecektir.
Hedef 3.2 Mezunlarla iletisim ve isbirligi giiclendirilecektir.
Hedef 4.2 Bilginin topluma yayilmas: artirilacaktir.
KONSOLIDE RiSK RAPORU
Birim Bilgi islem Daire Baskanhig Tarih  [23.12.2024
Siitunlar
1 |Sira No: Risk kaydindaki siralamayi gésterir.
2 |Referans No: Riskin referans numarasini gsterir. Referans numaras risk sahibinin bagh oldugu birimi de gésterecek sekilde yapilan bir kodlamadir. Risk devam ettigi siirece bu kod degistirilmez. Ayni kod bir bagka riske verilmez.
3 |stratejik Hedef: Riskin iliskili oldugu stratejik hedefin, stratejik plandaki kodunun yazildig: siitundur.
Birim / Alt birim hedefi: Risk kayd: birim / alt birim diizeyinde dolduruluyorsa, idarenin stratejik hedefleriyle dogrudan veya dolayl baglantili ve riskten etkilenecek olan hedef bu siituna yazilir. Risk kayd: idare diizeyinde
dolduruluyor ise bu siitun bos birakilir.
5 | Tespit Edilen Risk: Tespit edilen riskler yazilir, Sebep: Bu riskin ortaya ¢ikmasinin nedenleri belirtilir.
6 |[Riske verilen cevaplar: Mevcut Kontroller: Mevcut kontroller bu siituna yazilir.
Etki: Oylama Formu kullanilarak tespit edilen etki degeridir (1-5 arasinda). Bu tespit yapilirken riskle ilgili uygulamada olan kontrol faaliyetleri, alinmis 6nlemler ve diizenlemelerin listelenmesi faydalidir. Var olan 6nlemlere ragmen
7 |riskin gergeklesirse etkisinin ne olacag tespit edilir.
Olasilik: Oylama Formu kullanilarak tespit edilen olasilik degeridir (1-5 arasinda). Bu tespit yapilirken riskle ilgili uygulamada olan kontrol faaliyetleri, alinmis énlemler ve diizenlemelerin listelenmesi faydalidir. Var olan énlemlere
8 |ragmen riskin gergeklesme olasiliginin ne oldugu tespit edilir.
9 |Risk Puam (R=ExO): Oylama Formunda yapilan degerlendirmede tespit edilen etki ve olasilik degerlerinin garpilmasi sonucu bulunan, risk puanlari nceden belirlenen yiiksek, orta ve diisiik diizey puan araliklarina gore yazihr.
Degisim (Riskin yénii): Bir énceki risk kayd: dikkate alinarak riskin durumundaki degisimin gésterildigi siitundur. (Yukari/asagi/sabit) seklinde yazi ile belirtilebilecegi gibi idarenin tercihine gore yon isaretleriyle de gésterilebilir.
10 |Daha once risk kaydi yoksa "Yeni" oldugu belirtilir.
Riske Verilen Cevaplar Yeni/ Ek/Kaldirilan Kontroller: Oncelikle mevcut kontrollerin gerekli/yeterli olup olmadigi degerlendirilir. Yeterli oldugu degerlendiriliyor ise yeni bir kontrol 6ngériilmez. Yeterli degil ise yeni veya ek
11 |kontroller yazilir. Meveut kontrollerden kaldiriimasi uygun bulunanlar da bu bsliimde gésterilir.
12 |Baslangig Tarihi: Ongoriilen yeni veya ek kontrollerin uygulamaya konulacag, kaldirilmas: éngériilen kontrollerin ise uygulamadan kaldirilacag: kesin tarihtir.
Riskin Sahibi: Riskin yonetilmesinden ve izlenmesinden sorumlu olan kisidir. Riskle ilgili bilgiyi toplayan, izlemeyi gergeklestiren, riske verilen cevaplar: yoneten ve riskin yonetildigine iligkin kanitlarin tutulmasini saglayan kisi
riskin sahibidir. Riskin sahibinde riske verilecek cevaplari gergeklestirmek iizere gerekli kaynak ve yetki bulunmalidir. Riskin sahibi ayn1 zamanda, Risk kayitlarmin giincellenmesi ve riskle ilgili olarak bir iist makama raporlama
13 |yapan kisidir.
14 | Agiklamalar: Riskin mevcut durumu, degisim yonii, ne zaman gézden gegirilecegi ve hangi araliklarla kime raporlanacagi ve belirtilmesine ihtiyag duyulan diger hususlar bu siitunda belirtilir.
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