KONTROL FAALIYETLERI STANDARTLARI

idareler, bilgi sistemlerinin siirekliligini ve giivenilirligini saglamak igin gerekli kontrol

mekanizmalan gelistirmelidir.

1.1. Bilgi sistemlerinin strekliligini ve glvenilirligini saglayacak kontroller yazili olarak

belirlenmeli ve uygulanmalidir.

1.2. Bilgi sistemine veri ve bilgi girisi ile bunlara erisim konusunda vyetkilendirmeler

yapiimali, hata ve usulstzliklerin 6nlenmesi, tespit edilmesi ve duizeltilmesini

saglayacak mekanizmalar olusturulmalidir.

Bilgi Sistemleri lle llgili Belirlenen Riskler ve Alinan Onlemler

OLASI RiSKLER

KONTROL ONLEMLERI

Personelin bilgi givenligi bilincine sahip olmamasi

Sorumluluklarda karmasa, asiri yetki verme veya hic yetki vermeme
durumlarinin olusmasi

Belli bir konu Gzerinde uzmanligi olan personelden her konuda yararlanmak
zorunda kalma

Personelin kendinden beklenen sorumluluklari yerine getirememesi

Personelin uygun egitimlerle yetenek ve bilgi diizeyinin yikseltilememesi

Mevzuata uymama sonucu Kurumun karsilasacagi maddi yaptirimlar ve cezalar

Kritik veya gizli bilginin gérilmesi, kopyalanmasi veya kaybedilmesi

Verilerin bozulmasi, kaybolmasi, kotiye kullaniimasi

Kullanici sifrelerinin ¢galinmasi, kullanilmasi, degistirilmesi

Kaynak yetersizlikleri

Eksik veya hatali veri girilmesi

Yetkili olmayan kisilerce veri girisi yapilmasi

Ciktilarin tam ve dogru olmamasi Sifre paylasimi, sifrelerin arkadaslarina ya da
tanidiklarina verilerek kullanilmasi, periyodik olarak sifre degisimi yapiimamasi.

Mevcut sistemi kullanabilecek
yereli sayida elemana yetki
verildi.

Lisansh ve glvenilir yazihm
programlari kullaniimaktadir.

Uretilen bilgiler her birim
tarafindan diizenli olarak
yedeklenmektedir.

Bilgi sistemlerinin yetkisiz
kisiler tarafindan kullanmasina
izin verilmemektedir.

Mevcut donanimin etkili ve
ekonomik kullanilmasina 6zen
gosterilmektedir.

Bozuk arizali cihazlarin
kullanilmamasi.




BiLiSiM SISTEMLERi VE KULLANMA YETKiSi VERILEN PERSONEL

Bilisim Sisteminin Adi

Kullanma Yetkisi Verilenin
Adi Soyadi

Yetkinin
Tarih ve
Sayisi

RISKLERE KARSI
ONLEMLER

Harcama Yonetim Sistemi
(HYS)

Kamu Harcama ve Muhasebe Bilisim
Sistemi (KBS)

Fak. Sek. Salim OZBAKIR

Bilg. isl. Yasar AYDOGDU

Prof. Dr. Halit KANTEKIN

Fak. Sek. Salim OZBAKIR

Ambar M. Yusuf V. SALIMOGLU

Bilg. isl. Yasar AYDOGDU

Mali Yonetim Sistemi
(MYS)

Prof. Dr. Halit KANTEKIN

Prof. Dr. Sabriye CANAKCI

Prof. Dr. Zafer KUCUK

Fak. Sek. Salim OZBAKIR

Ambar M. Yusuf V. SALIMOGLU

Bilg. isl. Yasar AYDOGDU

Bilg. isl. Gekmen AKPINAR

Bilg. isl. Neslihan AKSOY

KYS Harcama Birimi Kimlik Yoneticisi

Fak. Sek. Salim OZBAKIR

(BKM)

Taginir Kayit ve Yénetim Sistemi Ambar M. Yusuf V. SALIMOGLU
(TKYS)

Kesenek Bilgi Sistemi- e-Bildirge o }
(e-SGK) Bilg. Isl. Yasar AYDOGDU

Dekanlik Web Sorumlusu

Bilg. isl. Gokmen AKPINAR

5510 Sayili Kanun 4/1-C Devlet Memurlari
Elektronik Tescil islemleri Sistemi
(e-SGK)

Sef Piraye AYCICEK

Bilg. isl. Yasar AYDOGDU

Doner Sermaye Mali Yonetim Sistemi
(DMIS)

Fak. Sek. Salim OZBAKIR

Ambar M. Yusuf V. SALIMOGLU

Bilg. isl. Yasar AYDOGDU

Odenek Takip Sistemi (22/d)

Bilg. isl. Gokmen AKPINAR

Ek Ders Modill

Bilg. isl. Yasar AYDOGDU

Biitge Yonetim Enformasyon Sistemi

Fak. Sek. Salim OZBAKIR

(E-BUTCE) Bilg. isl. Yasar AYDOGDU
Elektronik Kamu Bilgi Yonetim Sistemi Fak. Sek. Salim OZBAKIR
(KAYSIS) Sef Piraye AYCICEK
OSYM Yonetim islemleri Sistemi L
(GIS.0SYM) Fak. Sek. Salim OZBAKIR

Mekan Yonetim Sistemi (MYS)

Bilg. isl. Gokmen AKPINAR

Stratejik Plan Bilgi Sistemi (SPBYS)

Fak. Sek. Salim OZBAKIR

Bilg. isl. Gokmen AKPINAR

Kurum internet Bankacilig

Bilg. isl. Yasar AYDOGDU

Banka DTO

Bilg. isl. Yasar AYDOGDU

Kamusal BES

Bilg. isl. Yasar AYDOGDU

Elektronik Belge Yonetim Sistemi (EBYS)

Tiim Akademik ve idari Personel

Size ozel sifrenizi
kimseyle
paylasmayiniz.

Bilgileri periyodik
olarak yedekleyiniz.
Kullanacaginiz
bilgilerin dogrulugunu
test ederek kullaniniz.
Eksik ve hatali bilgi
girmeyiniz.

Bilgi ve veri
paylasimini
kolaylastiriniz.

Cikt1 ve geri donusleri
izleyerek, arsivleyiniz.
Kisa ve uzun sureli
isten ayrilmalarda
sifrenizi yerinize
bakacak olan kisilere
vermeyiniz.

Bilgi hirsizligina ve
korsan saldirilarina
karsi dikkatli olunuz.




BiLiSiM SISTEMLERi VE KULLANMA YETKIiSi VERILEN PERSONEL

e e e . . Kullanma Yetkisi Verilenin Yetkinin
Bilisim Sisteminin Adi .
Personel Sayisi Tarih ve Sayisi
Harcama Yonetim Sistemi 2
(HYS) 12.11.2018
E.2
Kamu Harcama ve Muhasebe Bilisim 4 659
Sistemi (KBS)
Mali Yonetim Sistemi 3 12.11.2018
(MYS) E.2659
KYS Harcama Birimi Kimlik Yoneticisi 1 12.11.2018
(BKM) E.2659
Tasinir Kayit ve Yonetim Sistemi 1 12.11.2018
(TKYS) E.2659
Kesenek Bilgi Sistemi e-Bildirge 1 12.11.2018
(e-SGK) E.2659
12.11.2018
Dekanlik Web Sorumlusu 1 £ 2659
5510 Sayili Kanun 4/1-C Devlet
Memurlari Elektronik Tescil islemleri 5
Sistemi 12.11.2018
(e-SGK) E.2659
] o 12.11.2018
Elektronik Borg Sorgulama Sistemi E.2659
(e-SGK)
12.11.2018
Doner Sermaye Mali Yonetim Sistemi 3 E 2659
(DMIS) '
= s e . 12.11.2018
Odenek Takip Sistemi (22/d) 1 E.2659
- 12.11.2018
Ek Ders Modiilii 1 E 2659
. . . . 12.11.2018
Biitgce Yonetim Enformasyon Sistemi
.. 2 E.2659
(E-BUTCE)
Elektronik Kam(t:(:::ille)onetlm Sistemi ) 12.11.2018
E.2659
OSYM Yonetim islemleri Sistemi q 12.11.2018
(GIS.0SYM) E.2659
i e . 12.11.2018
Mekan Yonetim Sistemi (MYS) 1 E.2659
Stratejik Plan Bilgi Sistemi (SPBYS) 2 12.11.2018
E.2659
Kurum internet Bankacihig 1
12.11.2018
Banka DTO 1 £.2659
12.11.2018
Kamusal BES 1 E 2659

Prof. Dr. Halit KANTEKIN
Dekan



